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 ماهنامه ی حقوقی، اجتماعی خط صلح

 صاحب امتیاز:  مجموعه فعالان حقوق بشر در ایران

 سردبیر:  سیمین روزگرد

 

  

 دبیر حقوقی:  حجت فرجی

 طراح گرافیک:  ایمان نیکی نژاد
 دبیر فرهنگی: رضا نجفی

همکاران این شماره :   بهروز جاوید تهرانی، دلبر توکلی، سعید شیرزاد، علی عجمی، معصومه شریفی، محمد   
 حبیبی، رضا جوزانی، سیاوش خرمگاه، ساموئل بختیاری، بهزاد حقیقی و بهناز مرتضوی

 ی خط صلح حق ویرایش و تلخیص مطالب را برای خود محفوظ می دارد. ماهنامه

 استفاده از مطلب خط صلح با ذکر منبع بلامانع است.

 اطلاعات تماس با ما :

Address: 
 
12210 Fairfax Towne Center, Unit 911 
 
Fairfax VA 22033 
 
United State 

Phone: +1 (571) 223 5406 
 
Fax:      +1 (202) 330 5465 
 
E-mail:  Info@ Peace-Mark.org 
 
Web:     www.peace-mark.org 

 دبیر اجتماعی:  علی کلائی
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  خشونت و روحانیت/ عبدالحمید معصومی تهرانی

جاست که اسلام زمانی ظهور کرده است که اولًا علم )روابط بین              مشکل این مانی مندایی:   
ها   اشیاء یا قانون یونیورس( شناخته نشده بود و ثانیاً موضوع احترام هنوز در فرهنگ ملت                 

وجود نداشت؛ در نتیجه دین محاط بر کل زندگی بوده و هنوز هم هست. از نظر یک مومن                  
ادیان باستانی اگر سنگی را به دست بگیریم و رها کنیم، الزاماً به زمین سقوط نخواهدکرد،                 

توان   به طرفی خواهد رفت که خدا یا قدیسین تمایل داشته باشند. در صورتیکه علم را می                 
کردند و در ارتباط با دیگران از رفتار           ی احترام را درک نمی      سال هنوز واژه    ۰۲۲همان خدا دانست... مردم تا حدود        

انسانی عاجز بودند و به غیر از طایفه و قوم و افرادی که ارتباط فرهنگی و یا خونی داشتند با دیگران دشمنانه رفتار                          
که برای حفظ قدرت حاضرند هر        کنند؛ به خصوص این     کردند. امروز علمای شیعه هنوز در همان دوران زندگی می           می

 عمل غیر انسانی را مرتکب شوند.

مدل صلح، راه   "جناب عبدالحمید معصومی تهرانی بسیار عزیز، من در کتابی به زبان آلمانی به نام                فرزین دوستار:   

ی کشورها    ام که به خصوص چهار عامل در اداره   که چندین سال پیش تهیه و انتشار دادم شرح داده "چاره حل مشکلات عالم 

عامل در بدبختی و فروپاشی جامعه شریک         4رسد در وضع کنونی هر      موثر هستند: سیاست و اقتصاد و دین و علم. به نظر می 

اند... به نظر من بسیار مهم است که افرادی چون شما در این راه کماکان اقدام نمایید. من به دفعات برای موفقیت شما دعا                          

 ام. کرده

صلح
ط 

 خ

 نیا ای به نام خشونت پنهان/ محسن محمدی بازی زیرکانه

گذاشت.   ست؛ خصوصاً اگر از طرف والدین باشد. پدر من حتی برای غذا خوردن سر ما منت می                   ی واقعاً سختی    تجربه  نگین اندیشه: 
گذارد راحت باشیم و هر زمان از دستش امان نداریم. برای چنین رفتارهایی از                رسد، باز هم نمی     حالا هم که دستمان به دهانمان می      

 کشم... شوهرم خجالت می

ی شما کمال تشکر را دارم. ندیده         نیا و نشریه    کنم این مقاله را واقعاً باید همه بخوانند و از آقای محمدی             من فکر می    زینب طاهری: 

های زیادی به این شکل داشتم، تحلیل علمی و               که خود من تجربه      ها مطرح شود و با این         بودم که چنین بحثی در رسانه       

 دیدم. ی آن را اولین بار بود که می شناسانه روان
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  نفر از محکومان به قصاص با        ۱۸۶تاکنون    ۲۰ها و اقدامات تامینی و تربیتی کشور از ابتدای سال              ی رئیس سازمان زندان     به گفته
 گذشت اولیای دم به زندگی بازگشتند.

  ای روستایی در مشکین شهر نجات یافت. ی تخریب مدرسه دانش آموز، در حادثه ۱با فداکاری معلم و یکی از روستاییان، جان 

   های ایرانی مقیم امریکا      شده    حکمتی از درخواست امریکا از ایران برای تبادل موکلش با برخی بازداشت              مدافع امیر میرزایی    وکیل
 خبر داد.

  برای مبادله زندانی میان امریکا و ایران برای آزادی خود را رد کرده است.“ ها پیشنهاد ایرانی”امیر میرزایی حکمتی هر گونه 
 ی فیزیکی به وی نمودند. جمعی از نمایندگان مجلس در پی تاکید علی مطهری به غیرقانونی بودن حصر، اقدام به حمله 
  قرار گرفت.“ ۰۲۶۲جفا بر مسیحیان ”ی  ی هفتم گزارش لیست سالانه رتبهدر ایران 
 .تهمینه میلانی، کارگردان سینما، به دادسرای فرهنگ و رسانه احضار شد 
 .مجید درخشانی، آهنگساز، هنگامی که قصد خروج از کشور به مقصد دبی را داشت، در فرودگاه مطلع شد که ممنوع الخروج است 
                تلاش مجلس برای تغییر مواد حمایتی قانون کار تحت           ”جمعی از نمایندگان کارگران تهران و شهرهای اطراف در اعتراض به

 ، در مقابل ساختمان مجلس تجمع کردند.“لایحه خروج از رکود اقتصادی
        نگاران ایرانی برای همدردی با کشته شدگان حوادث اخیر فرانسه در تهران ممانعت                 نیروهای امنیتی از تجمع شماری از روزنامه

 کردند.
  ممانعت کردند.“ امنیت و فضای شهری  زنان، ”نهادهای امنیتی از برگزار شدن نشست 
   .از برگزاری نشست ادبی کانون نویسندگان ایران جلوگیری شد 
    ی پونک تهران جلوگیری      سنت به امامت مولانا عبدالحمید در منطقه         ی اهل   ی وحدت، از برگزاری نماز جمعه       در روز پایانی هفته

 شد.
                 بیگی شرکت کنند، توسط ماموران امنیتی         جمعی از فعالان مدنی که قصد داشتند در مراسم سالگرد کشته شدن مصطفی کریم

 بازداشت شدند.
 اند. های اخیر با احکام محرومیت از تحصیل مواجه شده پنج دانشجوی دانشگاه تبریز در ماه 
 با دستور مقام قضایی توقیف شد.“ مردم امروز”ی  روزنامه 
 براساس دستور دادستانی تهران توقیف شد.“ روزان”ی  روزنامه 
 .در ماه گذشته یک پلنگ ایرانی و دو یوزپلنگ در پی برخورد با خودروها در جاده کشته شدند 
  ی اتاق عمل کرد. ساله از سوی معلم در یکی از مدارس شهرستان فردیس، این دانش آموز را روانه ۶۰تنبیه دانش آموز پسر 
 ۶۸ ی ابتدایی نصر سردشت پس از مصرف شیر رایگان در مدرسه مسموم و به بیمارستان منتقل شدند. نفر از دانش آموزان مدرسه 
 کارگر شرکت پیمانکاری کیسون خبر دادند. ۲۲۲ی قطار شهری اهواز از تعویق چهار ماه حقوق  کارگران پروژه 
           ی نرخ بیکاری در کشور در پاییز سال جاری و افزایش این شاخص                رقمی شدن دوباره    مرکز آمار ایران در گزارش جدید خود از دو

 درصد خبر داد.ده و نیم به 
         ،ی دختران جهرمی، در دادگاه بدوی به اتهام محاربه به اعدام              ساله  ۰۰ضارب  “  فر  سعید بهشتی ”در یک روند دادرسی یک ماهه

 محکوم شد.
  نفر را بازداشت کردند. ۰۲نیروهای امنیتی با یورش به روستای نصیر آباد سرباز بیش از 
 برد سال پیش بدون مرخصی در زندان بسر می ۶۲حسین کلبی، زندانی سیاسی زندان کارون اهواز، از  غلام. 
  اند. زندان اوین با دستور معاون دادستان تهران ممنوع الملاقات شده ۰۵۲چهارده زندانی سیاسی بند 
 ۶۲۲  های عمل نکرده شدند. در ایران قربانی مین و گلوله ۰۲۶۲تن در سال 
  زندان   ۰۵۲ی سیاه بند      شنبه  اش رو به پایان است، در رابطه با حوادث پنج            ساله  ۵زاده، فعال کارگری، که محکومیت        بهنام ابراهیم

 سال و نیم زندان دیگر محکوم شد. ۲اوین به 
           ی قرص برنج )آلومینیوم فسفید( مسموم و به قتل            شناس به وسیله    لیلا کارگر، شهروند بهایی ساکن شیراز توسط یک شخص نا

 رسید.
  قرار گرفت.“ بحران شدید آب”براساس شاخص جهانی سازمان ملل، ایران رسماً در وضعیت 
           تماس، در شش ماه نخست امسال، با موضوع             ۸۲۲گوید حدود      رئیس مرکز اورژانس اجتماعی سازمان بهزیستی کشور می

 ارتباط داشته است.“ آزاری کودک”
         استان، گفته است که طرح ممنوعیت اقامت         ۲مدیرکل امور اتباع خارجی وزارت کشور، با اعلام ممنوعیت اقامت اتباع افغانستان در

 ها در چند استان دیگر نیز مطرح است. افغان
 .مردی در فردیس کرج، به روی همسر سابق خود اسید پاشید 
 ی اصفهان اتفاق افتاد. پاشی در تهران به شیوه دومین اسید 
                          سال زندان    ۵در حالی سه زندانی متهم به قتل در زندان مرکزی ارومیه اعدام شدند که یکی از این زندانیان به دلایل سیاسی به

 .نیز محکوم شده بود
 گری در شهر شیراز چرخانده شدند. ی پرآفتاب سعدی و کوزه در پی برخوردهای اخیر با افرادی به اتهام شرارت، سه متهم از محله  
 گری، بلافاصله پس از دستگیری، در سطح شهر ایلام گردانده شد. فردی با اتهام شرارت و اوباش 
 ی معدن دست به خودکشی زدند. ی معدن طلای آق دره در استان آذربایجان غربی، در محوطه سه نفر از کارگران بیکار شده 
                         ی دفن    نزدیک به دو ماه است که در اهواز جسد یک شهروند بهائی در سردخانه نگاه داشته شده و مقامات محلی از صدور اجازه

 کنند.  وی خودداری می
              جان خود را از دست داد و جسد        “  بیماری، عدم رسیدگی پزشکی   ”یکی از زندانیان با جرایم عادی در زندان مرکزی زاهدان به علت

 ساعت توسط مسئولان از بند خارج نشد.   ۰وی دستکم 
  ،اند. نوزاد مبتلا به ایدز در ایران متولد شده ۲۰۲طبق اعلام وزارت بهداشت 
 .حکم قطع دست یک زندانی متهم به سرقت در زندان مشهد اجرا شد  
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با توجه به برگزاری          
ی    نشست اخیر کمیته     

حقوق بشر سازمان ملل      
متحد و تصویب              

ای مبنی بر         نامه   قطع
ممنوعیت ازدواج افراد زیر     
هجده سال که با مخالفت     
ایران و سودان مواجه و در      
نهایت به تصویب مجمع      
عمومی رسیده، جدا از دلایل           
اجتماعی و فرهنگی که امکان         

سازد، باید  های زیر هجده سال را در ایران میسر می وجود ازدواج
ایرادات حقوقی را که در این زمینه در قوانین ایران وجود دارد،             

های   نامه  به همراه  ایراداتی بر قطع        
المللی مورد بررسی قرارداد و پس         بین

از بررسی این موارد است که مسائل         
اقتصادی، اجتماعی و فرهنگی را که        

شود، نیز باید     ها می   باعث این  ازدواج   
 واکاوی کرد.

برای پرداختن به این مسئله بیش از         
هر چیز  باید تعریف جامعی از این            

ترین تعریف در     واقعیت داشت و جامع   
 1ی    گونه که در ماده     این رابطه همان  

کنوانسیون حقوق کودک سازمان ملل،     
آمده، عبارت است از:       1999مصوب  

تر از هجده     کودک کسی است که کم    ”
سال سن داشته باشد و هجده سالگی سن بلوغ محسوب                

با این تعریف وجود بیش از هفتصد میلیون ازدواج            “  شود.  می
برای زنان زیر هجده سال در جهان که از این تعداد هم بیش از    

ها قبل از پانزده سال ازدواج کردند،         دویست و پنجاه میلیون آن    
 ۲واقعیت تلخی است. در ایران طبق گزارش ثبت احوال طی             

تر از    هزار دختر که کم     ۰۲، بیش از    ۶۰۲۰ی ابتدایی سال      ماهه

اند. بر اساس همین آمار طی  اند، ازدواج کرده سال سن داشته ۶۵
سوم زنانی که ازدواج        سال همواره سن بیش از یک         این هفت 

این در حالی است که       .سال بوده است  ۶۲ها ثبت شده، زیر       آن
رغم پذیرش کنوانسیون حقوق کودک توسط ایران، نه تنها           علی
گونه تعهد تضمینی مبنا بر اجرای این موارد وجود ندارد               هیچ

بلکه این مسئله نیز به صراحت در قانون مدنی ایران عنوان شده 
توان از قوانین     است؛ بنابراین اولین ایرادی که با این تعاریف می        

شود به تعریف سن بلوغ که بر اساس            ایران گرفت مربوط می   
 1111ی    ی ماده   قانون مجازات اسلامی و تبصره       141ی    ماده

سال تمام قمری و در        9سن بلوغ در دختران      ”قانون مدنی:   
 “سال تمام قمری تعیین شده است. 11پسران 

لذا با توجه به این ماده که برگرفته از عقاید مذهبی حاکم بر                
گونه بررسی روانشناختی در این زمینه         ایران و به دور از هیچ      

ی   رغم اصلاحیه تعیین گردیده است و علی 
گوید:   قانون مدنی که می      1141ی    ماده

سال  11عقد دختر قبل از رسیدن به سن ”
تمام به شمسی و پسر قبل از رسیدن به           

سال تمام شمسی، منوط است به        11سن  
اذن ولی به شرط رعایت مصلحت با            

در واقع سن     “  تشخیص دادگاه صالح.    
ازدواج به صورت رسمی برای دختران          

 11سال و برای پسران حداقل        11حداقل  
سال است ولی با این حال امکان ازدواج          

ی ولی میسر      زیر این سن نیز با اجازه        
تر، اجبار ازدواج از  باشد. به عبارت دقیق می

ها قابل انجام بوده و این در         طرف خانواده 
المللی، حداقل سن برای بلوغ       حالی است که طبق تعاریف بین      

سال در نظر     11سال و حتی در بعضی کشورها نیز           19فکری  
گرفته شده است و بنابراین چیزی که در این زمینه باید مورد               

باشد و نه بلوغ جسمی یا        توجه قرار گیرد همین بلوغ فکری می      
ی قوانین ایران قرارگرفته و بدون           جنسی که مورد استفاده     

شناختی سلامت کودکان را       بررسی علل روانشناختی و جامعه     

 کودکان
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 حقوق کودک قربانی قوانین و صلاحدیدهای ضد کودک

تر از هجده سال  کودک کسی است که کم
سن داشته باشد و هجده سالگی سن بلوغ 

شود. با این تعریف وجود بیش از  محسوب می
هفتصد میلیون ازدواج برای زنان زیر هجده 
سال در جهان که از این تعداد هم بیش از 

ها قبل از پانزده  دویست و پنجاه میلیون آن
سال ازدواج کردند، واقعیت تلخی است. در 

ی  ماهه ۲ایران طبق گزارش ثبت احوال طی 
هزار دختر  ۰۲، بیش از ۶۰۲۰ابتدایی سال 

اند، ازدواج  سال سن داشته ۶۵تر از  که کم
 اند. شده است. کرده



 

 دهد.  های روحی و جسمی قرار می مورد آسیب
چنین نباید فراموش کرد که موارد مربوط به سن کودک و               هم

المللی نیز دارای     های بین   نامه  ها و قطع    سن ازدواج در اعلامیه   
ایرادات بسیار است؛ چرا که به کشورها اجازه        

دهد بدون در نظر گرفتن مسائل حقوقی و       می
المللی و با توجه به قوانین داخلی                 بین

ی قوانین    خودشان این تعاریف را دستمایه      
گونه مکانیزمی    خود قرار داده و متاسفانه هیچ     

نیز برای برخورد حقوقی با این مسئله وجود          
ی عدم اجرایی بودن      دهنده  ندارد و همین موارد است که نشان       

رغم تصویب آن، بسیاری از         ها است که علی      نامه  این قطع 
گونه تعهدی مبنی بر پذیرش و اجرای آن ندارند.            کشورها هیچ 

در همین رابطه موارد مربوط به حداقل سن کودک دارای                
 1ی    توان به ماده     ایرادات بسیاری ست و از آن جمله می           

کودک ”کنوانسیون حقوق کودک ایراد وارد کرد که بنا بر آن:             
سالگی   19سال سن داشته باشد،        19کسی است که کمتر از       

که بر اساس قانون ملی        شود، مگر این    سن بلوغ محسوب می   
 “تر تعیین شده باشد. شامل اعمال سن قانونی کم

با توجه به قسمت دوم همین ماده است که کشورهای طرف، با            
استناد به قوانین داخلی، تعریف خودشان را       

دهند و نه     از سن کودک مد نظر قرار می       
المللی را. در رابطه با آن سن           تعریف بین 

کنوانسیون   1ی    ازدواج نیز بنا بر ماده       
مربوط به سن ازدواج و رضایت ازدواج که         

کشورهای طرف این     ”دارد:      اعلام می  
کنوانسیون باید برای تعیین حداقل سن برای ازدواج اقدام               

تر از این سن نباید به        قانونی انجام دهند. ازدواج هیچ فردی کم      
ی هیچ فردی به ثبت برسد؛ مگر در              طور قانونی به وسیله    

شرایطی که مقامی صالح با توجه به دلایل جدی و معتبر به نفع  
رغم   علی“  زوجی که قصد ازدواج دارند، با آن موافقت کند.            

که در این ماده حداقل سن مد نظر قرار گرفته و با توجه به                 این
سال در این زمینه ملاک       19المللی، داشتن حداقل      تعاریف بین 

ان
دک

کو
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سالگی سن بلوغ محسوب  18
که بر اساس قانون  شود، مگر این می

تر  ملی شامل اعمال سن قانونی کم
 تعیین شده باشد

 ازدواج کودکان در هند



 

توان به آن وارد کرد نه تنها مربوط به           است، ایراد اصلی که می    
شود بلکه با جلب رضایت طرفین          قوانین داخلی کشورها می    

برای ازدواج، این اختیار به مقامات صالح داده شده است که بر             
بار   های زیان   خلاف تعیین سن کودک و بدون توجه به آسیب          

توانند با انجام     سال، می   19روحی روانی متاثر از ازدواج قبل از         
که پذیرش این مسئله تحت        این ازدواج موافقت کنند؛ درحالی     

هر شرایطی و با هر دلیلی غیرقانونی بوده و با ملاک قرار دادن             
میثاق   11ی    سال برای کودکان، در تضاد با ماده        19همان سن   

 1911المللی حقوق اجتماعی، اقتصادی و فرهنگی مصوب           بین
باشد که به صراحت اعلام          می
خانواده عنصر طبیعی و     ”کند:    می

رکن بنیادین جامعه است، باید تا        
حد امکان از محافظت و مساعدت      
گسترده برخوردار گردد، به ویژه تا      

که )خانواده( مسئولیت           زمانی
نگهداری و تربیت کودکان را به        

چنین( ازدواج باید     عهده دارد. )هم  
با رضایت آزادانه و تمایل همسران      

 “منعقد گردد.
از دیگر مواردی که در مجامع          

المللی در رابطه با سن ازدواج         بین
به تصویب کشورهای عضو          

پکن   1991ی    توان به اعلامیه    سازمان ملل رسیده است، می     
آن   114چهارمین کنفرانس جهانی زنان اشاره کرد که بند             

ها موظف به وضع و اجرای دقیق قوانینی          دولت”کند:    اعلام می 
ی رضایت کامل و آزاد ازدواج زن و            اندکه تضمین کننده    شده

ی حداقل سن قانونی متناسب برای          مرد و نیز تعیین کننده      
 “ازدواج باشد.

ها  رغم تمام این موارد که کشورهای زیادی نیز آن بنابراین، علی 
را قبول کردند، جدای از ایرادات ذکرشده موارد دیگر نیز وجود            

سال را به رسمیت       19دارد که به صراحت سن ازدواج زیر           
باشد ولی    های گذشته می    شناسد که اگرچه مربوط به دهه        می

کننده جهت لغو آن اقدام و          ضروری است که مرجع تصویب     

قوانین جدیدی تصویب کند و کشورهای عضو کنوانسیون             
ها نماید. از      حقوق کودک را موظف به پذیرش و اجرای آن           

ی مجمع عمومی سازمان ملل در           نامه  ی این موارد قطع     جمله
آن مربوط به سن ازدواج است و  1باشد که اصل  می 1911سال 

سال باشد. هر     11تر از     سن ازدواج نباید کم   ”دارد که:     بیان می 
که   ازدواجی که قبل از این سن باشد غیر قانونی است؛ مگر این            

ی ازدواج در این سن را برای            دار اجازه   یک مقام صلاحیت   
شود، نه تنها     گونه که مشاهده می     همان“  .های جدی بدهند    علت
نامه ذکرشده، بلکه حتی      سال برای ازدواج در این قطع       11سن  

ازدواج قبل از این سن نیز با موافقت یک         
دار پذیرفته شده است و         مقام صلاحیت 

های جدی در راستای       بنابراین باید گام  
 گونه مواد برداشته شود.  ملغی کردن این

با توجه به موارد ذکرشده نه تنها باید            
گونه قوانین مد نظر قرارگرفته       اصلاح این 

شود، بلکه اقدامات موثرتر که منجر به         
تصویب حقوق قانونی و انسانی شود که        
از ازدواج کودکان جلوگیری کند و در           
واقع باید پذیرفت که به دلیل عدم بلوغ         

ها در کشورهای     فکری، اکثر این ازدواج   
جهان سوم به صورت اجباری بوده و           
اصل آزادی همسران در این رابطه زیر         

 1141ی    باشد و به خصوص در ایران که طبق ماده            سوال می 
 19قانون مدنی، هرگونه ازدواجی را چه قبل از و چه بعد از                 

کند و هرگونه     ی پدر و یا جد پدری می         سالگی، منوط به اجازه   
کند.   اختیاری در آزادی انتخاب همسر را از دختران سلب می            

نکاه ”کند که:     قانون مدنی به صراحت اعلام می       1141ی    ماده
دختر باکره اگرچه به سن بلوغ رسیده باشد، موقوف به به                 

 “ی پدر و یا جد پدری است. اجازه
در پایان نیز باید اشاره کرد که نبود قوانینی برای مجازات                 

کسانی که کودکان را زیر سن قانونی و به اجبار مجبور به                 

های پر رنگ موجود در قوانین            کنند، از ضعف     ازدواج می 

 های جاری است. نامه المللی و مقاوله بین

 کودکان
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المللی در  از دیگر مواردی که در مجامع بین
رابطه با سن ازدواج به تصویب کشورهای عضو 

ی  توان به اعلامیه سازمان ملل رسیده است، می
پکن چهارمین کنفرانس جهانی زنان  1991

کند:  آن اعلام می 114اشاره کرد که بند 
ها موظف به وضع و اجرای دقیق  دولت”

ی رضایت  اندکه تضمین کننده قوانینی شده
کامل و آزاد ازدواج زن و مرد و نیز تعیین 

ی حداقل سن قانونی متناسب برای  کننده
 “ازدواج باشد.



 

ی
هب

مذ
ی 

ها
ت 

قلی
 ا
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نوزدهم دی ماه سال جاری، مولوی عبدالحمید، که برای شرکت در کنفرانس بین المللی وحدت                
ی مرکزی    ی آن هفته را در نمازخانه       اسلامی در تهران حضور داشت، مقرر شده بود که نمازجمعه  

ی   های گسترده برای اقامه     رغم اطلاع رسانی    ی پونک برگزار کند. علی      اهل سنت تهران در محله 
های   اما از نخستین ساعات آن روز نیروهای امنیتی با مسدود کردن خیابان                   این نماز جمعه،  

منتهی به نمازخانه، مانع حضور مولوی عبدالحمید و سایر روحانیون اهل سنت و نمازگزاران در                 
 این محل شدند. حدود یک هفته بعد نیز، این نمازخانه، به طور کل پلمب شد. 

ی کنفرانس بین     این اقدامات در حالی صورت گرفته که تنها یک روز قبل از آن و در حاشیه                   
 منتشر شد.با رهبر جمهوری اسلامی المللی وحدت اسلامی، عکسی از دیدار مولوی عبدالحمید 

  با در نظر گرفتن این اصل که آزادی شعایر و مناسک دینی و مذهبی حق هر انسان در هر نقطه                   
از جهان است، بسیاری معتقداند که برگزاری نماز در تهران توسط مولوی عبدالحمید گامی عملی در راستای                    

های منطقه، چه بسا که روز به روز کشور را به  شد و اقدامات خلاف آن، با توجه به بحران ایجاد وحدت میان شیعه و سنی محسوب می
 های داخلی سوق دهد. سمت بحران

ی دینی مدینة العلوم خاش، امام  ، مدیر مدرسه“مولوی محمد عثمان قلندرزهی”ی خط صلح، گفتگویی با  در این شماره از ماهنامه
ی اهل  ی اهل سنت در ایران پیرامون چرایی ممانعت از برگزاری نماز جمعه ی مسجد الخلیل این شهرستان و از علمای برجسته جمعه

  چنین چگونگی به وحدت رسیدن شیعه و سنی، صورت گرفته است... سنت در تهران و هم

 مولوی عثمان قلندرزهی: وحدت باید در عمل باشد و نه حرف

به دفعات   که  چرا علی رغم این     جناب قلندرزهی،    
صحبت از وحدت و عدم اختلاف میان دو گروه شیعه          

شود، اما در عمل حتی از برگزاری          توسط مسئولان می   و سنی 
ی   سنت به امامت مولوی عبدالحمید در منطقه        ی اهل   نماز جمعه 

 پونک تهران جلوگیری شد؟
چنان از    دانیم و هم     ما هم علتش را نمی      

دلیل آن بی خبر هستیم. علت این اتفاق را         
 باید از افرادی پرسید که عامل آن بودند. 

واقعیت این است که این سوال برای خود          
ما هم مطرح است که چرا برخوردی دوگانه        
در گفتار و عمل به وجود آمده است؛ در             
صورتی که مسئولین عالی رتبه نظیر رهبر و 
رئیس جمهور با تحکم از وحدت صحبت         

ی یک سری نیروهای امنیتی       کنند ولی برخوردی که از ناحیه       می
شود، متفاوت با این سخنان است و ما منتظر               و انتظامی می   

شفاف سازی در مورد این مسئله هستیم تا بدانیم مشکل از کجا            
 هست.

چه ارگانی مانع برگزاری این نماز جمعه شد؟ آیا هیچ           
 حکم کتبی ارائه شد؟ 

هنوز برای ما هم محرز نیست که این اقدام توسط نیروهای               
انتظامی صورت گرفته است یا نیروهای امنیتی لباس شخصی.           
به اضافه که اگر هر کدام از این موارد             
باشد، بایستی تحت حمایت یک ناحیه و یا 
ارگانی فرستاده شده باشند. هیچ حکم          
کتبی هم نه آن روز و نه تاکنون به ما             

ایم که    ارائه نشده است. این را هم شنیده       
از شب قبل برخی متولیان نمازخانه،            

هایی تلفنی مبنی بر عدم حق             تماس
برگزاری نماز در آن هفته را دریافت کرده        

 بودند.
ی اهل تسنن مضمونی      های نمازهای جمعه    آیا خطبه 

سیاسی دارند که مسئولان آن را حساسیت برانگیز           
 خوانند؟  می

ی سیاسی نداریم. ما در        گونه مسئله   خیر، ما در نماز جمعه هیچ      

رهبر و رئیس جمهور با تحکم از وحدت 
کنند ولی برخوردی که از  صحبت می

ی یک سری نیروهای امنیتی و  ناحیه
شود، متفاوت با این سخنان  انتظامی می

است و ما منتظر شفاف سازی در مورد 
این مسئله هستیم تا بدانیم مشکل از 

 کجا هست.



 

نماز جمعه دو خطبه داریم که اولی به فارسی و در مورد مسائل             
ی اصلی محسوب      روز است و دومین خطبه هم که خطبه           

شود، فقط حاوی آیات و احادیث و دعا است و بعُد معنوی و               می
 دینی دارد.

به نظر   جناب قلندرزهی،     
شما چنین مسائلی تا چه        

تواند کشور را درگیر              حد می   
 های داخلی کند؟ بحران

ها مسائلی هستند که      به هر حال این   
کند و    چرکین می   مردم را رنجور و دل    

موجب اختلاف و فاصله و کدورت          
ی مسلمانان و خصوصاً اهل       برای همه 
ست که    شوند. این در حالی      سنت می 

هر دو به مقدسات یکدیگر اعتقاد          
دارند. فقط باید این را در نظر داشت که اهل سنت به صحابه               

های   ی خاصی دارند و در واقع بعد از پیغمبر، شخصیت             عقیده
 محترم در دین اسلام صحابه هستند.

در مقابل، دیدار مولوی عبدالحمید با رهبر جمهوری         
اسلامی، به زعم شما چقدر در ایجاد وحدت میان            

 شیعه و سنی توانست موثر واقع شود؟
دیدار مولانا عبدالحمید با رهبر خوشحال کننده بود. به هر حال           
چیزی که باعث محبت و دوستی باشد، برای مردم خوشحال             
کننده است. ملت دوست دارند که اختلافات برداشته شود و              
وحدت و اتحاد به وجود بیاید. البته این 

ی   ملاقات بسیار کوتاه و در حاشیه        
کنفرانس بود و ما دوست داشتیم که         
علمای سرشناس هم همراه مولانا        

کردند و    بودند و با رهبر ملاقات می       
شد.   این ملاقات، ملاقات مفصلی می     

اما متاسفانه ممانعت از برگزاری نماز        
جمعه، که همان طور که گفتم عامل        

چنان مجهول مانده است، تاثیر       آن هم 
 آن ملاقات را بسیار کم کرد.

لطفاً مختصراً بفرمایید که در کنفرانس وحدت              
اسلامی که در تهران برگزار شد، چه مسائلی مورد            

 تاکید قرار گرفتند؟
ببینید، در این کنفرانس، چون اکثر میهمانان خارجی بودند، در            

تر مباحث    مورد مسائل چندان جدیدی صحبت نشد و بیش           
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ی مذهبی
ت ها

 اقلی

ملت دوست دارند که اختلافات برداشته شود و 
وحدت و اتحاد به وجود بیاید. البته این ملاقات 

ی کنفرانس بود و ما  بسیار کوتاه و در حاشیه
دوست داشتیم که علمای سرشناس هم همراه 

کردند و این  مولانا بودند و با رهبر ملاقات می
شد. اما متاسفانه  ملاقات، ملاقات مفصلی می

ممانعت از برگزاری نماز جمعه، که همان طور که 
چنان مجهول مانده است، تاثیر  گفتم عامل آن هم

 آن ملاقات را بسیار کم کرد.

 مولوی عثمان قلندرزهی



 

تکراری بودند. مثلًا در مورد مشکلات مساجد اهل سنت در              
تهران بحثی به میان نیامد. اما در مصوبات به هر حال مطالبی             
را گنجانده بودند که به مقدسات یکدیگر بی احترامی کردن،             
طبق فتوای رهبر حرام است. خب این مصوبه، خوب بود؛ به              
شرطی که عملی شود. همان طور که مستحضر هستید، در              

شنویم. وقتی به صحابه به        عمل همواره چیزهای دیگری می     
شود، یعنی    اشکال مختلف، توهین می   

که این مشکل مرتفع نشده و            این
کماکان به قوت خود باقی ست. مثلاً       

ی کیهان صحابه را به فتنه          روزنامه
گران تشبیه کرده است. به هر ترتیب       
این مسئله، عملاً پا برجاست و ما فکر 

ها به    کنیم که تغییری در دیدگاه       می
وجود نیامده است. زمانی این تغییر در       

آید که وحدت     ها به وجود می     دیدگاه
عملی شود و از توهین به مقدسات،         

های چه داخلی و       خصوصاً در رسانه  
 که فقط در حد حرف باشد.  چه خارجی، خودداری شود نه این

ی   به عنوان آخرین سوال بفرمایید که شما آینده           
ی اهل سنت و تشیع را در ایران چه طور                 رابطه

 کنید؟ ارزیابی می
های عملی    در ایران برداشت عمومی این است که اگر قدم            

برداشته شود، به وجود آمدن وحدت عملی است. مردم دنبال             
اختلاف نیستند، دنبال جنگ و ناامنی و خشونت، به مانند سایر            

نیستند و همواره خواستار      نقاط خاورمیانه و کشورهای اسلامی،    
امنیت هستند. مسلمانان نباید همدیگر را تکفیر کنند و باید به             
قرآن و آن اخلاقی که پیامبر تعلیم داده            

این را هم بگویم که شیعه و         .است، برگردند 
سنی، در مسائل مذهبی، هر یک به مذهب         

کند و در مسائل مذهبی و          خود عمل می   
اعتقادی قاعدتاً چون مسائل تعیین شده          

شود تغییری به وجود بیاید که         هستند، نمی 
بخواهیم بگوییم وحدت در این زمینه باید         
حاصل شود؛ وحدت باید در بعُد سیاسی و           
اجتماعی و توسط اقدامات موثر مسئولان         
حاصل شود و تفاهم و نزدیکی در این ابعاد          

 ممکن است.
 

ی خط صلح  با تشکر از فرصتی که در اختیار ماهنامه
  قرار دادید.

ی
هب

مذ
ی 

ها
ت 

قلی
 ا
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در ایران برداشت عمومی این است که اگر 
های عملی برداشته شود، به وجود آمدن  قدم

وحدت عملی است. مردم دنبال اختلاف نیستند، 
دنبال جنگ و ناامنی و خشونت، به مانند سایر 

نیستند و  نقاط خاورمیانه و کشورهای اسلامی،
همواره خواستار امنیت هستند. مسلمانان نباید 
همدیگر را تکفیر کنند و باید به قرآن و آن 

این .اخلاقی که پیامبر تعلیم داده است، برگردند
را هم بگویم که شیعه و سنی، در مسائل 

کند مذهبی، هر یک به مذهب خود عمل می  

 دیدار مولوی عبدالحمید با رهبر جمهوری اسلامی در حاشیه ی کنفراس وحدت اسلامی



 

های گذشته،    چون سال   هم
امسال نیز خبرهای          
متعددی پیرامون مسائل     
آموزش و پرورش و          
مدارس ایران روی تلکس    

ها قرار گرفت و      خبرگزاری
توجه کارشناسان را به خود 
جلب کرد. اما خبری تلخ و      
تکان دهنده که انتظار        

تری را به خود      رفت توجهات بیش    می
جلب کند، با تلاش مسئولان آموزش و پرورش برای پنهان             

 ای خارج شد.  ی توجهات رسانه کاری، به زودی از دایره
ی   ساله، ناظم یک مدرسه     ۰۰بهشت ماه، مردی      اردی  ۶۲روز  

ابتدایی پسرانه در شهرک دانشگاه تهران، به اتهام آزار و اذیت            
آموزان بازداشت شد. پدر و مادر دانش آموز       جنسی یکی از دانش 

یاد شده در شکایتشان به دادگاه گفته بودند که متوجه تغییر               
آموز مقطع ابتدایی است.      پسرمان دانش ”اند:    رفتار پسرشان شده  

چند روز بود که رفتار پسرمان تغییر کرده بود. به این تغییر رفتار     
او مشکوک شده و پس از صحبت با پسر خود متوجه شدیم که             

“ او از سوی ناظم مدرسه مورد آزار و اذیت قرار گرفته است.              
پس از مدتی روشن شد که موضوع به تنها یک دانش آموز ختم 

شود. به دنبال بازداشت ناظم،         نمی
پدر و مادرهای دیگری نیز به دادگاه      
شکایت کردند و برخی نیز به سراغ        
انجمن حمایت از حقوق کودکان و       
وزارت آموزش و پرورش رفتند. پس      
از آن بود که موارد بیشتری از آزار          

ی این    جنسی کودکان به وسیله     
ناظم سی ساله فاش شد. و در ادامه        

ی ابتدایی دیگری      خبر تجاوز به دانش آموزان در مدرسه          
 (1)درتهران مورد تایید مسئولان آموزش وپروش قرار گرفت. 

اگر چه مواردی از تجاوز جنسی به کودکان در محیط های               

آموزشی امری نادر و صرفاً منحصر به مدارس ایران نیست، اما            
ی حایز اهمیت به چشم       در بطن این خبر تکان دهنده، دو نکته       

می خورد. مورد اول به نوع واکنش مسئولان آموزشی به                
ی اتفاق افتاده بود و مورد دوم نوع واکنش کودکان دانش             فاجعه

آموز در مواجه با برخوردهای نا به هنجار ناظم مدرسه بود که              
ی دیگری در ساختار آموزشی کشور          حکایت از مشکل عمده    
های جنسی مناسب در مدارس کشور         دارد و آن فقدان آموزش    

است. به طوری که کودکان قربانی در مورد ذکر شده از اولیه               
های لازم پیرامون حفظ حریم خصوصی خود نیز           ترین آموزش 

ی حقوقی انجمن      اند. یکی از اعضای کمیته        برخوردار نبوده 
ی   حمایت از حقوق کودک که با دانش آموزان این مدرسه              

ابتدایی گفتگو کرده است، واکنش دانش آموزان به اقدامات نا به 
ما با بعضی از این     ”  :هنجار ناظم مدرسه را چنین شرح می دهد       

گویند بعضی      ها می     ایم. آن     ها صحبت کرده        بچه
اند که ناظم     هایشان را در قسمتی از مدرسه دیده          همکلاسی

ها   هاست ولی چون این بچه         مدرسه درحال تجاوز به آن       
اند که    طور تعبیر کرده    کند، این   دانستند که او چه کار می        نمی

 “کند. ناظم همکلاسیشان را تنبیه می
ی صنعتی    این در حالی است که معمولًا در کشور های پیشرفته         

نظیر آلمان، دانش آموزان از حدود ده سالگی با این مسائل آشنا            
های جنسی دانش     شوند و مدارس مسئولیت اصلی آموزش        می

آموزان را برعهده دارند. در این           
شود با طرح علنی  کشورها تلاش می

این مسائل در سطح جامعه،             
حساسیت در این زمینه را بالا ببرند        
و همزمان با بالا بردن آگاهی            
کودک تا حدی قدرت دفاعی وی در     
مواجه با خطر را افزایش دهند. در         
واقع در این کشورها، مدارس            

های رسمی نقشی کلیدی در شخصیت سازی و آماده            وآموزش
کنند. بنابر تعاریف     سازی فرد برای حضور در اجتماع ایفا می          

های زندگی از جمله       ی مهارت   علمی آگاهی بخشی در زمینه     

ش
ش و پرور

 آموز
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  های جنسی در مدارس کمین ایدز و فقدان آموزش



 

های آموزشی در سرتاسر دنیاست و           وظایف و اهداف نظام     
ترین   کودکان و نوجوانان از مهم        آموزش مسائل جنسی به     

های این آگاهی بخشی است. ولی متاسفانه به دلیل                جنبه
مشکلات فرهنگی و اجتماعی از یک طرف و ناکارآمدی سیستم 

ها در مدارس ایران خبری  آموزشی از سوی دیگر، از این آموزش
چون   نیست. علاوه بر آن واکنش مقامات مسئول در مواردی هم  

ی مدرسه ابتدایی شهرک دانشگاه، به جای روشنگری و            فاجعه
ها برای    حمایت از قربانیان، تحت فشار قراردادن خانواده           

طور که عضو     تر است. همان    جلوگیری از آگاهی رسانی بیش     
در ”کند،    ی انجمن حمایت از کودکان اشاره می          هیات مدیره 

چنین مواقعی وزارت آموزش و پرورش تمام تلاش خود را               
کند که این مسائل لاپوشانی شود و خیلی در جامعه درز پیدا             می

نکند در حالی که اگر این وقت را برای آموزش و پیشگیری                
ی بهتری حاصل     والدین و دانش آموزان خرج کند، شاید نتیجه        

 (1)“شود.
از طرف دیگر در حالی که باید در مدارس مشاورینی وجود                

ها رجوع    داشته باشند که دانش آموزان هنگام مشکل به آن           
کنند، اما در مقاطع دبستان هیچ مشاوری برای کودکان وجود            

ها و کمبودها، از هرگونه         ی کاستی   ندارد. و با وجود همه      
همکاری با فعالین مدنی و نهادهای غیر دولتی در مسائل این             

شود. از نظر مسئولان آموزشی جای            چنینی خودداری می   
آموزش مسائل جنسی در مدرسه نیست؛ به باور معاون پرورشی          

در ایران  ”و فرهنگی وزیر آموزش و پرورش در دولت روحانی            
ها آورد یا     توان مسائل مربوط به امور جنسی را در کتاب            نمی

مستقیم به دانش آموزان آموزش داد، بلکه باید فکری به حال             
های دانش       آموزش خانواده   

وی در توجیح     “  آموزان کرد.  
اتخاذ چنین رویکردی در           
آموزش و پرورش نسبت به          

گوید:   های جنسی می     آموزش
ببینید! کشور ما جمهوری         ”

اسلامی ایران است؛ نه غربی        
است و نه اروپایی. هزار جا           

دهیم. مثلاً سازمان     هایی اند که ما در مدارس می        مدعی آموزش 
ی پیشگیری از ایدز به میدان آمد  پژوهش چند وقت پیش درباره 

ها  هایی کرد ولی بلافاصله صدای خیلی و شروع به دادن آموزش
از نقاط مختلف بلند شد و گفتند یعنی چه و چه دلیلی وجود دارد 

طور نیست  هایی وجود داشته باشد. بنابراین این که چنین آموزش
های مربوط به حق بدن دانش آموزان را در            که مثلاً ما آموزش   

هایی چاپ کنیم و به تیراژ میلیونی هم برسانیم و بتوانیم              جزوه
که به    تر از آن    راحت کارمان را پیش ببریم. از نظر من این بیش         

آموزش و پرورش مربوط باشد، به فضای اجتماعی ما مربوط             
 (1)“است.

این در حالی است که بنابر آمارهای رسمی، هرساله شاهد               
افزایش میزان روابط جنسی در میان دانش آموزان مدارس              

های مجلس در آخرین گزارش خود در          هستیم. مرکز پژوهش  
ای در این زمینه ارائه کرد. این         سال جاری آمارهای تکان دهنده    

 ۵۵۵هزار و     ۶۲۶مرکز با انتشار گزارشی، از تحقیق بر روی            
و نیم درصد دانش       ۶۱دانش آموز خبر داد که بر اساس آن            

درصد نیز با جنس مخالف        ۱۲اند و     آموزان همجنسگرا بوده  
درصد   ۸۲اند. بر اساس این تحقیق،          ی جنسی داشته     رابطه

اند   ی تهران گفته    دختران مورد پرسش در چند دبیرستان دخترانه  
اند. همین گزارش از      که رابطه با جنس مخالف را تجربه کرده        

سال حکایت دارد. از سوی دیگر        ۶۵کاهش سن روسپیگیری به  
 ۰۶معاون ساماندهی امور جوانان وزیر ورزش و جوانان،                

های   بهشت ماه امسال نیز گفته بود که بر اساس گزارش             اردی
آموزان رابطه با جنس         درصد دانش   ۲۲آموزش و پرورش،     

 (4)اند. سالگی شروع کرده ۶۲مخالف را از 
ی چنین آمارهای نگران          ارائه

ای در شرایط فقدان            کننده
های جنسی در مدارس،       آموزش

ی هولناک دیگری     خبر از واقعه  
دهد. در چنین شرایطی رشد و  می

های مقاربتی و     گسترش بیماری 
از جمله بیماری ایدز در میان          
دانش آموزان دور از انتظار           

ش
ور

 پر
ش و
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نیست. در حالی که بنابر نظر کارشناسان الگوی انتقال ایدز در            
های اخیر حرکت کرده       ایران به سمت روابط جنسی در سال        

است. بنابر نظر یونیسف، در ایران آمار آگاهی از ایدز در مدارس            
درصد است. بنابر نظر رئیس دفتر یونیسف در          ۰۲ایران کمتر از    

  1111بر اساس تحقیقی که وزارت بهداشت در سال            ”ایران  
درصد   11درصد نوجوانان دختر و        11انجام داده است، تنها      

درصد   91دانند. بنابراین     نوجوانان پسر، راه انتقال ایدز را می        
“ های انتقال ایدز بی اطلاع هستند.       نوجوانان کشور ایران از راه    

دهد نسل    این آمارها که ظاهراً دولتی هم هستند، نشان می           
ی ایرانیان دانشی برای پیشگیری از ایدز ندارد. این                 آینده

درحالی است که تمام هشدارهای جهانی حداقل در یکی دو             
سال گذشته برای مصون نگه داشتن کودکان و نوجوان از ایدز            

 بوده است. 
درصد کودکان کار و       ۰۲از طرفی، هرچند که به گواه آمار           

درصد آنان در حال      ۰۲اند و تنها      خیابان هرگز به مدرسه نرفته    
دهد یکی    حاضر مشغول تحصیل هستند، اما تحقیقات نشان می       

از دلایل بالا بودن درصد شیوع ایدز در کودکان کار و خیابان،             
های مرتبط با ایدز در نظام آموزشی ایران           پایین بودن آموزش  

تر   بیش”گوید:    است. رئیس مرکز تحقیقات ایدز در ایران می         
در  اند و   کودکان کار و خیابان به دلیل تجاوز به ایدز مبتلا شده           

های   تر هم اعتیاد یکی دیگر از راه          میان کودکان سنین بالا    
 (1)“.انتقال ویروس است

موسس  در رابطه با کودکان خیابانی، دکتر خسرو منصوریان،           

یک انجمن حمایت و یاری آسیب دیدگان اجتماعی، به تازگی            
ابتلای ”ها آمار دهشناکی را ارائه داده است:           در گفتگو با رسانه   

آماری که  “  درصد است.   ۲۲کودکان خیابانی به ایدز، بیش از        
 (1)درصد اعلام کرده بود. 1وزیر بهداشت، تا چندی پیش آن را 

درحالی که کارشناسان معتقدند عدم آگاهی و شناخت، از جمله           
ترین عوامل ابتلا نوجوانان به بیماری ایدز است، نظام                مهم

آموزشی ایران شجاعت وارد شدن به چنین مسائل حیاتی را که           
ی جوانان است، ندارد و اگر مدرسه به           مربوط به امروز و آینده    

این مسائل نپردازد، راه دیگری وجود ندارد که بتوان به شکل             
علمی و از طریق گفتگو با نگاهی باز، انتقادی و با فاصله به آن              

رسد در چنین شرایطی خطر ابتلا        پرداخت. در نتیجه به نظر می     
 . به ایدز در کمین بسیاری از دانش آموزان است

 منابع:
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 19تجاوز عامل اصلی ابتلای کودکان خیابانی ایران به ایدز است، ایسنا،  -1

 1191شهریورماه 
 11نرخ شیوع ایدز از نرخ تورم و مسکن بیشتر است، وبسایت خبرآنلاین،  -1

 1191آذرماه 

1393بهمن ماه  45شماره  13  

ش
ش و پرور

 آموز

 عکس ماه
عکس از مهر - ی بسیج توسط غلطک، تانک و خودروهای زرهی در شیراز نابود شدند ی ویژه ای )رسیور( در برنامه ی برنامه های ماهواره دیش و دستگاه گیرنده 800  



 

ی   به دفتر مجله    ۰۲۶۵ی سال     ژانویه  ۱دو برادری که صبح روز      
در پاریس حمله کردند و کارتونیست های حاضر         “  شارلی ابدو ”

در دفتر این مجله را مورد هدف گلوله قرار دادند، شاید تنها                
قصدشان این بود که از طراحان کاریکاتور پیامبر اسلام انتقام            

ها به نوعی اصل آزادی بیان را مورد هدف قرار             بگیرند. اما آن  
دادند. این سوال چالشی است که در حال حاضر بسیاری از               
نویسندگان و اهالی رسانه در اقصی نقاط جهان با آن درگیر              
هستند؛ مرز آزادی بیان کجاست؟ آیا اساساً آزادی بیان در رسانه 

 توان هر چیزی را گفت؟  مرز دارد یا می
فعال حقوق بشر، پیش از این اتفاق طی            “  اگنس کالامارد ”

چاپ فرانسه، گفت:    “  ی لوموند   روزنامه”ای در      انتشار مقاله 
احترام به آزادی بیان، نخستین قدمی است که غالباً در جهت             

شود. آزادی بیان از مطالبات مشترک          دموکراسی برداشته می  
های   لیبرالیسم سیاسی و جمهوری خواهی بوده و از شالوده            
گیرد.   آزادی وجدان است که رو در رو، با جزمیت و دگم قرار می    

تواند پادشاهی مطلقه )اهانت به مقام شامخ              این دگم می   
سلطنت( یا مذهب )گناه تکفیر و      

، “بو مارشه ”بی حرمتی( باشد.     
ی بنام قرن هجدهم        نویسنده

فرانسه نیز به طنز از زبان            
گوید: تا زمانی که        فیگارو، می 

هایم نه از اقتدار، نه  من در نوشته 
از کیش، نه از سیاست، نه از           
اخلاق، نه از صاحب منصبان، نه      
از صاحبان مال، نه از اپرا، نه از         
هنر نمایش دیگر، نه از فردی        

توانم هر چه     که به چیزی احساس تعلق کند، صحبت نکنم. می        
 خواهم آزادانه منتشر کنم؛ البته با اعمال دو یا سه سانسور.  می

 ی جهانی حقوق بشر اعلامیه ۶۲ی  ماده
ی جهانی حقوق بشر، آزادی بیان را چنین           اعلامیه  ۶۲ی    ماده

کند: هر کس حق آزادی عقیده و بیان دارد و حق               تعریف می 
مزبور شامل آن است که از داشتن عقاید خود بیم و اضطرابی              

نداشته باشد و در کسب      
اطلاعات و افکار و در        
اخذ و انتشار آن به تمام       
وسایل ممکن و بدون       
ملاحظات مرزی آزاد       

 .باشد
آزادی عقیده و بیان         

ی   چنین موضوع ماده    هم
میثاق بین المللی        ۶۲

حقوق مدنی و سیاسی است:             
توان به مناسبت عقایدش مورد مزاحمت و            هیچکس را نمی   

 .اخافه قرار داد
چنان شاهد آن هستیم که مشخص کردن         ها، هم   ی این   با همه 

دقیق حد و مرزهای آزادی بیان و مطبوعات یکی از مجادله              
آمیز ترین و بحث برانگیز ترین مسائل در جوامع لیبرال امروزی           

های   ی ترور کارتونیست    رسد و پس از حادثه      است که به نشر می 
ی شارلی ابدو در پاریس،         مجله

اوج گرفته است. بسیاری بر این       
معتقدند که آزادی بیان و رسانه       
اگر موجب ایجاد اختلاف           
مذهبی، قومیتی و یا جنگ           
افروزی شود باید جلوی آن را         
گرفت و گروهی دیگر معتقدند       
که آزادی بیان و رسانه مرز ندارد. 
این در حالی است که امروزه          

ای   آزادی بیان به صورت گسترده    
یکی از ارکان مهم حقوق بشر تلقی می شود، بدین معنی که               

 .ها به خاطر انسان بودنشان، حقّ آزادی بیان دارند انسان
 آزادی بیان و رسانه در فرانسه

ای داشته باشیم به این که آزادی بیان در طول             بد نیست اشاره  
 ذکر شده است و ۶۰۶۵تاریخ در برخی مدارک مانند فرمان کبیر 

در انقلاب فرانسه     ۶۱۸۲ی حقوق انسان      در اعلامیه   چنین  هم

شه
دی

 ان
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 آزادی بیان و رسانه با مرز یا بدون مرز؟

ی جهانی حقوق بشر، آزادی بیان را چنین  اعلامیه ۶۲ی  ماده
کند: هر کس حق آزادی عقیده و بیان دارد و حق  تعریف می

مزبور شامل آن است که از داشتن عقاید خود بیم و اضطرابی 
نداشته باشد و در کسب اطلاعات و افکار و در اخذ و انتشار 
 .آن به تمام وسایل ممکن و بدون ملاحظات مرزی آزاد باشد

میثاق بین  ۶۲ی  چنین موضوع ماده آزادی عقیده و بیان هم
توان به  المللی حقوق مدنی و سیاسی است: هیچکس را نمی

 .مناسبت عقایدش مورد مزاحمت و اخافه قرار داد



 

ی حقوق بشر و شهروندی        دارای اهمیت بوده است. اعلامیه     
فرانسه نیز محسوب     ۶۱۸۲فرانسه در واقع سند اساسی انقلاب       

شود که به حقوق فردی و جمعی تمام طبقات اشاره دارد.               می
مفاهیم مندرج در این اعلامیه، برگرفته از اصول فلسفی و               

سیاسی عصر روشنگری، چون      
فرد گرایی، قرار دارد اجتماعی و       

ی    تفکیک قوا است. اعلامیه      
حقوق بشر و شهروندی فرانسه       

ای از    ماده و آمیزه     ۶۱شامل  
ملاحضات مربوط به فرد و ملت       
است. آزادی عقیده و بیان افکار       
و عقیده از مواد مسلم این منشور       
است. از سوی دیگر این اعلامیه      
الهام بخش اساس حقوقی          

های آزاد در سراسر جهان است. این اعلامیه در               دموکراسی
در شعار: آزادی، برابری و برادری در          ۶۱۲۲و    ۶۱۲۰های    سال

 .یابد جهان تبلور می
شاید بر همین اساس بود که فرانسوا اولاند رئیس جمهور                

ی شارلی ابدو در      فرانسه در مقابل موج محکومیت های نشریه       
چنان از سوی برخی رهبران         توهین به پیامبر اسلام که هم       

کشورهای اسلامی ادامه دارد، در جریان سفر به شهر تول، در             
جنوب فرانسه گفت: ما از این کشورها )کشورهایی که شاهد             

ی شارلی    اعتراضات علیه نشریه   
اند( در جنگ با تروریسم       ابدو بوده 

چنان   ایم و من هم      حمایت کرده 
ها   خواهم همبستگی خود با آن      می

را نشان دهم اما در عین حال           
هایی به    فرانسه اصول و ارزش      

ی آزادی بیان دارد      ویژه در مسئله  
 .که برای آن احترام قائل است

تراژدی شارلی ابدو و حضور           
 ناقضان حقوق آزادی بیان

 ۱و نیم صبح روز        ۶۶به نقل از اخبار منتشره، حدود ساعت          
ژانویه دو برادر الجزایری تبار که در فرانسه به دنیا آمده بودند و             

شان   شدند، به همراه یکی از هم پیمانان         فرانسوی محسوب می  
ی تروریستی داشت،     ی ماشین را در این حادثه        که نقش راننده  
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 اندیشه

 عکس ماه

مفاهیم مندرج در این اعلامیه، برگرفته از اصول فلسفی و 
سیاسی عصر روشنگری، چون فرد گرایی، قرار دارد 

ی حقوق بشر و  اجتماعی و تفکیک قوا است. اعلامیه
ای از ملاحضات  ماده و آمیزه ۶۱شهروندی فرانسه شامل 

مربوط به فرد و ملت است. آزادی عقیده و بیان افکار و 
عقیده از مواد مسلم این منشور است. از سوی دیگر این 

های آزاد در  اعلامیه الهام بخش اساس حقوقی دموکراسی
 سراسر جهان است. 



 

ی چپ گرای فرانسوی      ی شارلی ابدو، مجله     وارد دفتر هفته نامه   
شود، شدند و ابتدا سراغ        ها در پاریس منتشر می       که چهارشنبه 

استفان شربونیه، معروف به شارب سردبیر این هفته نامه و طراح 
کاریکاتور محمد، پیامبر اسلام را گرفتند و او را به گلوله بستند.            

نفر کشته شدند که      ۶۰ی تروریستی در روز اول        در این حادثه  
های بنام فرانسوی بودند. این        چهار نفر از آنان از کارتونیست      

رخداد، مرگ بارترین رخداد از        
و   ۶۲۱۶زمان جنگ الجزایر در      

بدترین حمله در زمان صلح          
فرانسه بوده است. بنابر ویدیوی      

ی   آپلود شده در یوتیوب از لحظه     
الله ”تیراندازی، این افراد با فریاد      

اقدام به کشتن کارکنان      “  اکبر
ی   این نشریه کردند و به گفته        

ما انتقام   ”شاهدان با فریاد         
شارلی ”و  “  پیامبرمان را گرفتیم   

محل را ترک کردند. دو برادر گروگانگیر به نام          “  ابدو را کشتیم  
های سعید کواشی و شریف کواچی پس از گریختن از دفتر               

 ۰۵ای در شهر دمارتن )         مجله، فردای آن روز به چاپخانه        
کیلومتری شمال پاریس( پناه بردند و یک تن را به گروگان               
گرفتند، با یورش ماموران به چاپخانه دمارتن، برادران کواشی،           

ها نیز آزاد شد. در این بین فردی دیگر  کشته شدند و گروگان آن
ای دیگر از پاریس، حمله کرد        ها در نقطه    به سوپرمارکت یهودی  

ی تروریستی،    و اقدام به گروگانگیری نمود. پس از این حمله          
هایی از حمله به چند            گزارش

مسجد و تعدادی از اماکن متعلق       
به مسلمانان در فرانسه منتشر شد      
و خبرگزاری فرانسه گزارش کرد      
که چند مسجد در دو شهر فرانسه       
هدف تهاجم افراد ناشناس قرار       
گرفت اما این حملات تلفاتی         
برجای نگذاشت. پس از این          
اتفاقات بود که تصویری از صف       
برخی رهبران کشورهای مختلف     
منتشر شد. نمایشی از حمایت دولتمردان کشورهای مختلف که         

ها مدعی شدند، من شارلی هستم. این در حالی است            ی آن   همه

شه
دی

 ان
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نفر کشته شدند  ۶۰ی تروریستی در روز اول  در این حادثه
های بنام فرانسوی بودند.  که چهار نفر از آنان از کارتونیست

این رخداد، مرگ بارترین رخداد از زمان جنگ الجزایر در 
و بدترین حمله در زمان صلح فرانسه بوده است. بنابر  ۶۲۱۶

ی تیراندازی، این  ویدیوی آپلود شده در یوتیوب از لحظه
اقدام به کشتن کارکنان این نشریه “ الله اکبر”افراد با فریاد 

ما انتقام پیامبرمان را ”ی شاهدان با فریاد  کردند و به گفته
محل را ترک کردند. “ شارلی ابدو را کشتیم”و “ گرفتیم  



 

های بنام خود ناقضان اصل آزادی بیان و          که برخی از این چهره    
رسانه در کشورشان هستند. در همین راستا گزارشگران بدون           

ای در این خصوص صادر کرد و ضمن ابراز         مرز همان روز بیانیه 
انزجار از حضور این افراد در راهپیمایی تاریخی در پاریس گفت:     

های نابودگر آزادی مطبوعات       بر چه اساسی نمایندگان رژیم      
ی   برای ادای احترام به نشریه       

اند، در    شارلی ابدو به پاریس آمده    
حالی که این نشریه همواره مدافع 

ها از آزادی   تند و تیزترین برداشت 
 .بیان بوده است

گزارشگران بدون مرز از حضور       
رهبران کشورهایی در راهپیمایی     
پاریس ابراز انزجار کرده است که      

نگاران و        در آن روزنامه       
ها به صورت         نویس   وبلاگ

سیستماتیک مورد آزار و اذیت        
گیرند. در این بیانیه از کشورهایی مانند مصر، روسیه،             قرار می 

ها در    ی آن   ترکیه و امارات متحده عربی نام برده شده و رتبه           
فهرست آزادی مطبوعات در سال     

مورد توجه قرار داده شده        ۰۲۶۲
است. سامح شکری، سرگی          

زیاد   لاوروف و شیخ عبدالله بن       
نهیان وزرای خارجه مصر،          آل

روسـیه و امــارات و احمد            
داووداوغــــلو، نخست وزیـــر     
تـرکیـــــه در راهــــپیمایــی    
پاریــس شرکت کردند. کریستف    
دولوار، دبیر کل گــزارشــگران      
بدون مرز گفته است: ما باید           
همبستگی خود را با شارلی ابدو        

نشان دهیم بدون آن که هیچ شارلی دیگری در جهان از یاد               
چنین گفت: پذیرفتنی نیست که         برده شود. آقای دولوار هم      

نگاران را خاموش      نمایندگان کشورهایی که صدای روزنامه       

برداری از موج احساسات فعلی تلاش          کنند، با هدف بهره      می
کنند که تصویر جهانی خود را بهبود بخشند و بعد از بازگشت به      

 .ی خود را دنبال کنند های سرکوبگرانه چنان سیاست خانه، هم
 آزادی بیان و مرز های دولتی

سیاستمداران دولتی همواره حواس شان به مرز آزادی بیان و             
رسانه، جمع است. آنان آزادی        
مطلق رسانه و بیان را تا جایی         

آورند که منافع شان به        تاب می 
ی   مخاطره نیافتد. در دانشنامه     

آزاد، ویکیپدیا در این خصوص       
آمده است: آزادی رسانه و           
مطبوعات همانند یک ضمانت      

ها به      نامه از جانب دولت        
های عمومی، در مقابل          رسانه

مواجهه با روندهای محدود         
ی ابراز نظر در جوامع،          کننده

چنین مراجع رفع      ها و هم     باشد که حقوق قانونی رسانه        می
کند. این حقوق     ها و شاکیان را مشخص می       اختلاف بین رسانه  

در بسیاری از کشورها به صورت       
قانونی و در چهارچوب قوانین         

است     اساسی آن کشور تعبیه شده    
تا از آزادی مطبوعات حمایت به        
عمل بیاید. در رابطه با اطلاعات       

ها خود    دولتی، هر کدام از دولت     
گیرند کدام منابع و        تصمیم می 

مواد اطلاعاتی عمومی و یا           
باشند و نباید از       حفاظت شده می  

جهت حساسیت عمومی و یا طبقه      
بندی شدگی، افشا گردد. بسیاری      

ها سعی در تسلط یافتن بر  از دولت
قوانین مهم و یا آزادی تبادل اطلاعات قانونی که برای تعریف            

المللی کاربرد دارند، هستند تا از این          ی بین   حدود و ثقور علاقه   
 طریق دید جهانی را منحرف کنند.
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 اندیشه

در همین راستا گزارشگران بدون مرز همان روز 
ای در این خصوص صادر کرد و ضمن ابراز  بیانیه

انزجار از حضور این افراد در راهپیمایی تاریخی در 
های  پاریس گفت: بر چه اساسی نمایندگان رژیم

ی  نابودگر آزادی مطبوعات برای ادای احترام به نشریه
اند، در حالی که این نشریه  شارلی ابدو به پاریس آمده

ها از آزادی بیان  همواره مدافع تند و تیزترین برداشت
 .بوده است

سیاستمداران دولتی همواره حواس شان به مرز آزادی  
بیان و رسانه، جمع است. آنان آزادی مطلق رسانه و بیان  

آورند که منافع شان به مخاطره نیافتد.  را تا جایی تاب می
ی آزاد، ویکیپدیا در این خصوص آمده است:  در دانشنامه

آزادی رسانه و مطبوعات همانند یک ضمانت نامه از  
های عمومی، در مقابل مواجهه با   ها به رسانه جانب دولت

باشد که   ی ابراز نظر در جوامع، می روندهای محدود کننده
چنین مراجع رفع اختلاف بین  ها و هم حقوق قانونی رسانه

کند. ها و شاکیان را مشخص می رسانه  



  

 



“ سایبر تروریسم ”  ی  واژه
از سوی    ۶۲۸۲ی    در دهه 

باری کالین ابداع شد.       
“ سایبر تروریسم ”امروزه  

تر از تروریسم      خطرناک
سنتی است. سایبر          

توان این    تروریسم را می  
گونه تعریف کرد: اقدامات 

ریزی شده و           برنامه
هدفمند با اغراض سیاسی و غیرشخصی       

های ذخیره شده در درون       ها و امکانات و برنامه      که علیه رایانه  
گیرد و هدف  ی جهانی اینترنت صورت می ها، از طریق شبکه آن

های جدی به      از چنین اقدامی نابودی یا وارد کردن آسیب           
 هاست. آن

های گرم، اصلی ترین ابزار       طور که مواد منفجره و سلاح       همان
ی سایبر    تروریسم کلاسیک هستند، محتمل ترین اسلحه         

های زیادی وجود دارد که        ها نیز، رایانه است. روش       تروریست
ی تروریستی  توانند از رایانه به عنوان یک وسیله ها می تروریست

های سایبر تروریسم عبارتند از:       ترین روش   استفاده کنند. اساسی  
جاسوسی الکترونیک،   ای،    های رایانه   هک کردن و ویروس    

     دزدی هویت و تخریب یا دستکاری اطلاعات. 
جایی که اینترنت در حال گسترش یافتن است و ابعاد                از آن 

گیرد،   تر در بر می     روز بیش     های انسانی را روز به      مختلف فعالیت 
یابند و از طریق       تری می   های مجازی قدرت بیش      تروریست

سازی هویت در اینترنت،       استفاده از مزیت گمنامی و پنهان       
ها و    تهدید خود بر امنیت، سلامت، ثبات و استقلال افراد، گروه          

دهند. این تهدیدها اغلب احزاب سیاسی،         احزاب را افزایش می   
های   نگاران را با آسیب       روشنفکران، نویسندگان و روزنامه     

تر   کند. در بحثی کلان     اجتماعی و حتی خطرات جانی مواجه می      
توان گفت سایبر ترریسم امنیت ملی کشورها را به چالش              می
 کشد. می

هر از چند گاهی اخباری مبنی بر رخداد حملات سایبری                

ی سایبری    ی این حملات، یک حمله      ترین نمونه   شنویم؛ تازه   می
ی شمالی است که بر علیه سایت شرکت           منسوب به دولت کره   

ها   صورت گرفت. تهاجمی مجازی که هفته       “  سونی پیکجرز ”
موجب جنگ لفظی شدید میان واشنگتن و پیونگ یانگ شد.            
سناتور جمهوریخواه، مک کین، در سخنرانی خود در ایستگاه            

ی حملات سایبری به شرکت سونی           رادیویی آریزونا، درباره   
ترین ضربه به آزادی بیان است که من      این بزرگ”اعلام داشت:  

ام. ما نسبت به این مسائل         تا به حال در طول عمر خود دیده         
های زیادی در        پاسخگو هستیم. ایالات متحده قابلیت         

های سایبری دارد و ما باید کار را از همین الان شروع                فعالیت
 “کنیم.

اما به راستی تاثیر حملات سایبری به چه میزان شدید است که            
دهد؟ بی تردید بدون       ها را رودروی یکدیگر قرار می          دولت

بررسی میزان تاثیر تبادل اطلاعات در فضای مجازی بر                
توان به این پرسش پاسخ مناسبی     تحولات در فضای واقعی نمی 

 داد.
در کشورهای عربی شمال آفریقا با      “  بهار عربی ”ی    رخداد پدیده 

ی پیشامدهای تلخ و شیرین خود، یک نکته را بر همگان               همه
ی  روشن ساخت؛ نیروی نهفته در فضای مجازی. حضور گسترده

های بن علی و مبارک را در ظرف           ی مردم توانست دولت     توده
چند هفته سرنگون کند، جوانان با استفاده از امکانات فضای             

های اجتماعی تظاهرات عظیمی را ترتیب دادند.         مجازی و شبکه  
های تونس و قاهره، نه به          گردهمایی هزاران تن در خیابان      

ای چون اخوان     ی فراخوان احزاب شناخته شده و پرمهره         وسیله
المسلمین یا النهضه انجام شد نه به کمک دول خارجی، فضای           

  مجازی قدرت تاثیر خود را در فضای واقعی نشان داده بود.
های دیکتاتور با نگاه به سرنوشت رفقای خود در شمال            حکومت

ی ارتش و پلیس      آفریقا دریافتند که سرکوب دیگر تنها به وسیله  
مجهز امکان پذیر نیست، در کنار توپ و تانک به نیرویی مجهز            
جهت سرکوبی این نیروی مجازی که اتفاقاً قدرت واقعی هم             

جهت “  ارتش سایبری ”دارد نیاز است. تشکیلات جدیدی به نام        
کنترل تبادل اطلاعات، رصد فعالیت در فضای مجازی و                

 اجتماعی

1393بهمن ماه  45شماره   19 

 پرونده ی ویژه
 پرونده ی ویژه 

  سایبر تروریسم؛ تهدید مجازی، تلفات واقعی



شناسایی فعالان اینترنتی تولد یافت. کارکرد نسبتاً موثر این             
های اقتدارگرا و برخی       ارتش در کنترل فضای مجازی، دولت      

های ستیزه جو را مشتاق بهره مندی آن ساخت. خیل                گروه
ای به استخدام این      عظیمی از نیروهای متخصص در امور رایانه      

“ ی سایبری   جبهه”ی جدیدی به نام        ها درآمدند و جبهه     ارتش
  نیروهای متخاصم را رودروی یکدیگر قرار داد.

از سوی دیگر، با پیشرفت و افزایش پیچیدگی در صنایع                 
مختلف، کنترل دستی تاسیسات به سرعت جای خود را به               

ها   های اتوماتیک کنترل صنعتی داده است. این سیستم          سیستم
ی   با افزایش سرعت و دقت کنترل تاسیسات، امکان استفاده           

بهینه از زمان، مکان و تجهیزات را در تمام صنایع فراهم کردند. 
اما استفاده از کامپیوترها و تجهیزات مخابراتی برای ارتباط بین          
تاسیسات و اجزای سیستم کنترل، احتمال وقوع خطرات               
جدیدی را به وجود آورد. خطراتی که امنیت اطلاعات کل               

های صنعتی تحت کنترل، و نیز ایمنی تاسیسات را تهدید  پروسه
های سایبری، صنایع مختلف را تحت تأثیر  کند. تاکنون حمله می

قرار داده و خسارات بزرگی به بار آورده است. با گسترش                 
های حیاتی از     ی زیر ساخت    های اتوماسیون، امروزه کلیه     شبکه

های اتمی،    های نظامی، نیروگاه    های برق، سیستم    جمله شبکه 
واحدهای صنعتی، و تجهیزات مدرن شهری و کشوری از               

های کنترل مبتنی بر شبکه، برای پایش، حفاظت و               سیستم
ها، امکان    نمایند. این سیستم    کنترل فرآیندهای خود استفاده می    

مدیریت، هماهنگی و بهره برداری ایمن، موثر و کارآمد را از این 
های کنترل و     سازند. به بیان دیگر سیستم       واحدها ممکن می  
توان به مغز و سیستم عصبی پیکره زیر               اتوماسیون را می   

های حیاتی تشبیه کرد. حال تصور این موضوع که مغز              ساخت
این سیستم عظیم مورد آسیب قرار گیرد بسیار هراس انگیز              

ی نورثراپ گرومن     ی گزارش موسسه    است. برای نمونه بر پایه    
ی امریکا تهیه شده بود، ارتش آزادی          که برای ارائه در کنگره     

ای برای این تئوری نظامی قائل        بخش خلق چین، اهمیت ویژه    
موفقیت در جنگ بستگی به میزان کنترل و دسترسی         ”است که  

برای مثال در این گزارش با اشاره به حمایت     “ به اطلاعات دارد. 
ی   نظامی امریکا از تایوان عنوان شده که چین توانایی حمله            

تواند ضمن    سایبری و الکترونیکی علیه امریکا را دارد و می            
هایی از ابزار خود برای تحت کنترل در  تدارک دیدن چنین حمله 

 های امریکایی هم استفاده کند. آوردن سیستم

ی
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تم
 اج
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های مراکز حساس     حملات موفق سایبری و هک کردن سیستم     
و  ۰۲۲۲های  ای نیست. در سال کمتر از خطر داشتن بمب هسته

“ نت   استاکس”ایران مدعی شد که کرم سایبری                ۰۲۶۲
سازی اورانیوم این کشور را هدف قرار داده              تاسیسات غنی 

پس از انتساب این کرم سایبری به ایالات متحده و               است.  
هم “  اسکریپت استارز، دوگو و فلیم    ”افزارهایی مثل     اسرائیل، نرم 

ای ایران یورش بردند. شاید اگر تاسیسات           ی هسته   به برنامه 
اتمی ایران به سرانجام رسیده بود و مهاجمین سایبری قصد             

 ای بزرگ رخ داده بود. نابودی این مجموعه را داشتند، فاجعه
ها   به باور برخی کارشناسان مسائل امنیتی، اگر سایبر تروریست         

ی قاتلان یا اراذل و اوباش در جهان واقعی تصور              را به مثابه  
شکنان اینترنتی مانند دزدان و زورگیرانی         کنیم، هکرها و قفل   

هستند که دسترسی غیرقانونی و دزدی اطلاعات، تنها ابزار و            
 هاست. روش کار آن

های امنیتی و      با توجه به حساسیت این موضوع، سرویس          
اطلاعاتی برخی از کشورها که سایبر تروریسم را تهدیدی بر             

دانند،    امنیت مردم و نخبگان و اهالی سیاست خود می                

ی   ها و نهادهایی ویژه را برای مبارزه با این پدیده               دپارتمان
های نه چندان     رسد در سال    نوظهور طراحی کردند. به نظر می      

دور شاهد جنگ در فضای مجازی و تلفات انسانی در دنیای              
های   تر از تلفات جنگ     غیرمجازی باشیم، تلفاتی که به یقین کم      

 کلاسیک نخواهد بود.
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در خصوص فضای سایبر هنوز تعریف کامل و مشخصی ارائه            
“ سایبر”  توان گفت:   نشده است اما با توجه به تعاریف متعدد می        

های مرتبط با کامپیوتر و        پیشوندی است که معنای فعالیت      
فضای ”دهد و بر اساس یکی از این تعاریف            الکترونیک را می  
برداری از   ی عملیاتی است که به منظور بهره          سایبر یک حوزه  

های به هم پیوسته و زیر ساخت           اطلاعات از طریق سیستم    
؛ در سند   “ها، با استفاده از علم الکترونیک است         آن   ی  یکپارچه

این فضا به عنوان  1119سیاست فضای سایبری امریکا در سال 
زیر ساخت جهانی و متصل به هم ارتباطات و اطلاعات                 
دیجیتال که تقریباً زیر بنای تمامی وجوه جوامع مدرن را                

دهد تعریف شده است. به طور کلی از فضای                تشکیل می 
ها و اطلاعات یاد      سایبری به عنوان محیطی برای انتقال داده       

شود، بلکه شامل تمام        شود و تنها شامل اینترنت نمی          می
 باشد. اطلاعاتی می-های ارتباطی ها و سیستم شبکه

کند و    فضای سایبر هویت و مکان بازیگران خود را پنهان می           
هایی را فراهم  ی آسان از اسامی جعلی و پروکسی امکان استفاده

ها و فاش کردنشان کار دشواری است.          کند که نفوذ به آن      می
فضای سایبری گسترده و بی حد ومرز است و از نظر قانونی               
مبهم و از نظر شفاهی موجز و مختصر و در کل، پیچیده و                  

 دست نیافتنی است. 
 امنیت در فضای سایبر شامل سه عنصر است:

هایی که در فضای       به این معنا که اگر داده       محرمانگی:    -
سایبری در حال انتقال هستند، توسط مهاجمین خوانده شوند و           

 محرمانه بودن آن نقض شود.
ها، اطلاعات توسط      اگر در حین انتقال داده        یکپارچگی:  -

 مهاجمین دستکاری شده و تغییر داده شوند.
این نوع حملات با هدف خارج کردن منبع  در دسترس بودن: -

ای که دیگر آن منبع قادر به  اطلاعاتی از سرویس است؛ به گونه
ی سرویس به دیگران نبوده و نتواند تبادل اطلاعات                ارائه

 درستی با کاربرانش داشته باشد.
برقراری امنیت در فضای سایبری، به علت ماهیت این فضا کار           

توان   بسیار دشواری است. از فناوری سایبری بی تردید می            

همانند ابزارهای جنگ      
متعارف، برای حمله به       
تشکیلات دولتی، نهادهای 

های     مالی، زیرساخت   
انرژی و حمل و نقل ملی       

ی عمومی استفاده  و روحیه
کرد. ناامنی در فضای        
سایبری شامل تمام         

شود که  هایی می زیرساخت
به نحوی با فناوری اطلاعات درارتباطند. در 

المللی و ارتباطات     های بین   با گسترش شبکه    ۲۲ی    اواسط دهه 
ای، نسل سوم جرایم کامپیوتری، تحت عنوان جرایم             ماهواره

سایبری)مجازی( یا جرایم در محیط سایبر شکل گرفت. بعد از           
ای در دنیا برای ایمن سازی این فضا           وقوع اولین جرایم رایانه   

های   ها و تشکیلات و شرکت        ها، کنوانسیون   علاوه بر دولت   
توان   حقیقی و حقوقی بسیاری شکل گرفت که از آن جمله می           

 به موارد زیر اشاره کرد:
مشهور به کنوانسیون بوداپست،       “  سایبر کرایم  “کنوانسیون

شود که در        المللی محسوب می       ی بین     نخستین معاهده  
ی نقض    ای به خصوص در حیطه        وجوی جرایم رایانه     جست
نگاری کودکان و نقض      ای، هرزه   رایت، کلاهبرداری رایانه    کپی

شود و از طریق هماهنگ کردن قوانین          امنیت شبکه انجام می   
ها میان    های تحقیقاتی و افزایش همکاری        ملی، بهبود شیوه   

ها بوده است و از سوی شورای اروپا در شهر استراسبورگ              ملت
فرانسه و با مشارکت فعال کشورهای ناظر آن یعنی کانادا، ژاپن           

لازم الاجرا شد و      1114ی سال     و چین تشکیل و یکم ماه ژوئیه     
کشور از جمله کانادا، ژاپن، امریکا و جمهوری            41به امضای   

 افریقای جنوبی رسید.
با نیز  “  مرکز پیشگیری و کشف جرایم سایبری در اروپا        ”اولین  

های لازم برای     سازی اطلاعات، دانش و مهارت      هدف یکپارچه 
ی اروپا در تحقیقات       کمک به پلیس کشورهای عضو اتحادیه      

ملی و برون مرزی آنان است. فعالیت متخصصان این مرکز، که           
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  مقابله با جرایم سایبری در سطح بین المللی
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در شهر لاهه واقع شده، عمدتاً بر سه موضوع کلاهبرداری،              
ی جنسی از کودکان در فضای           سرقت هویت و سواستفاده     

هایی برای ارتقاء امنیت      آنلاین متمرکز است و در پی یافتن راه       
ی   بوک و توییتر است. هزینه       های اجتماعی نظیر فیس      شبکه

( توسط یوروپُل،   EC3مرکز اروپایی جرایم سایبری )به اختصار       
شود. این مرکز در       ی اروپا، تامین می      یا همان پلیس اتحادیه    

های فنی، تحلیلی و تامین شواهد برای ارائه در دادگاه، به             زمینه
ی اروپا کمک و       تحقیقات مشترک کشورهای عضو اتحادیه      

های لازم را ارائه خواهد کرد و به طور خاص حملاتی را         مشاوره
( و  E-bankingرصد خواهد کرد که امور بانکی الکترونیک )       

دهند و همان طور که       های حساس را هدف قرار می       زیرساخت
ی جنسی از کودکان نیز یکی          اشاره شد، مقابله با سواستفاده     

 است. EC3های مرکز  دیگر از اولویت
ی جهانی    برای مقابله “  المللی حفاظت از امنیت سایبر  اتحاد بین ”

در لندن اعلام موجودیت      1111با جرایم سایبری  هم در سال        
های  ها، شرکت  المللی را دولت    کرد. اعضای این اتحاد بین       

المللی و نهادهای قانونی متولی مبارزه با  آوری بین اینترنتی و فن
دهند.  الملل )اینترپل( تشکل می    جرایم سایبر از جمله پلیس بین     

های فعال   شرکت
ی  در زمینه      

امنیت 
کامپیوتری و      
سایبری از جمله   

و “  آفی مک”
“ ترند مایکرو   ”

نیز که در          
ی تولید      زمینه

ها  آنتی ویروس  
فعال هستند، به    

اتحاد ”عضویت   
المللی  بین

ی این سازمان     اند. بودجه  درآمده“  حفاظت از امنیت سایبر     
ی اروپا و دیگر کشورهایی که قصد             المللی را اتحادیه    بین

المللی  کنند و قوانین بین     پیوستن به این نهاد را دارند، تامین می       
ای برای مبارزه با جرایم سایبری و مجرمین در آن تعریف              تازه

ی  های تجاری فعال در حوزه      شده تا قوانین حمایتی از شرکت      
 آوری را ارتقا دهند. فن

 شرکت  ی دیگری است که توسط      نمونه“  بیت دیفندر ”شرکت  
SoftWin    در کشور رومانی تاسیس گردید و         1111در سال

ترین تولیدکنندگان نرم افزارهای      در حال حاضر یکی از بزرگ      
ی امنیت می باشد و استانداردهای         سریع و تاثیرگذار در حوزه     

جدیدی را برای پیشگیری از تهدیدات و تولید ابزارهای کشف و        
ی برترین    ها تدوین نموده و ارائه دهنده          پاکسازی ویروس 

باشد.   های شناسایی تهدیدات امنیتی سایبری می          تکنولوژی
تکنولوژی ضد بدافزار این شرکت توسط شرکت های دیگری           

 و F-secure،G-Data ،Qihoo ،Bullguard چون
IBM                         1111در حال استفاده است  و از  سال  

Bitdefender SafeGo!   ها در فیس     محافظت از اکانت
 دهد. بوک را نیز انجام می

اولین شرکتی است   “  سایلنس”شرکت امریکایی امنیت سایبری     
که از هوش مصنوعی، علم الگوریتمی و یادگیری ماشینی در            
رابطه با امنیت ملی     
استفاده کرده است و 

وفصل    فرآیند حل  
ی             فعالانه

دشوارترین 
مشکلات امنیتی     
دنیا توسط           

ها و    ها، دولت   شرکت
کاربران را ارتقاء       

بخشد. سایلنس    می
با استفاده از یک       
فرآیند ریاضیاتی     
پیشرفته به طور       

سازد و    دقیق و سریع تهدیدات را از دیگر موارد متمایز می             
کارش صرفاً این نیست که مشخص کند چه چیزی در                  

 اجتماعی
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ها قرار    های سیاه قرار دارد و چه چیزی در این لیست              لیست
ندارد. سایلنس ریاضیات و یادگیری ماشینی پیشرفته را با درک          

فرد از ذهنیت هکر ترکیب کرده و بدین ترتیب              منحصر به   
دهد که حقیقتاً قادرند تهدیدات       ها و خدماتی را ارائه می       فناوری

  .ها جلوگیری کنند پیشرفته را شناسایی کرده و از وقوع آن
ی   ( که در زمینه    (Fire Eye“فایر آی ”در نهایت شرکت     و

که هدفش حفاظت   “  مرز الکترونیک ”بنیاد  امنیت فعال است و     
کنندگان روی اینترنت است  و بسیاری              از حقوق مصرف   

 گیرند. های دیگر که در این لیست قرار می شرکت
های هک معروفی نیز مانند گروه        علاوه بر موارد ذکر شده گروه     

آنونیموس )هکرهای گمنام( نیز فعالیت دارند و اشخاصی مانند          
کالین اندرسون و تعداد زیاد دیگری که هنوز ناشناخته و گمنام            

 اند. مانده
ی مهم امنیتی را برای کاربران در فضای سایبر  ...و اما چند نکته

افشاگر بزرگترین توطئه وجاسوسی     از زبان ادوارد اسنودن که       
شویم: هرگز نگویید، من که        اطلاعات جهان است، متذکر می     

اطلاعاتی برای مخفی کردن ندارم، مسلما هر شخصی                
اطلاعات مهمی از خود، خانواده، حساب بانکی و غیره دارد که            

ترین   می تواند برای هکرها جذاب باشد. هکرها به کوچک             
اطلاعات شما نیز علاقه مند هستند؛ پس دیگر این جمله را              

ترین    تکرار نکنید. فیس بوک و گوگل جزو خطرناک                
هایی هستند که به سادگی و بدون آگاهی کاربران               سرویس

برند. مراقب اطلاعات     ها را به سرقت می      اطلاعات آن 
سرویس   دوامنیتی خود در این      

باشید. فضاهای اینترنتی به شدت تحت      
کنترل هستند از ارسال پیامک در اپلیکشن هایی مانند شبکه            
های اجتماعی که با اینترنت در ارتباط هستند نیز بپرهیزید.              

های مربوط به حریم خصوصی یا              آنچه به نام سیاست      
Privacy Policy   های   ی سیاست   شود، مجموعه   شناخته می

های خصوصی در این مورد است که اساساً           ها یا شبکه    شرکت
شود.   حریم خصوصی چیست و چه اطلاعاتی را شامل می             

چه امروز بخشی از حریم       جاست که شاید آن     این  ی اساسی     نکته
که مطلبی    فردا در این حوزه نباشد. پیش از آن         خصوصی است،   

های اجتماعی منتشر کرده و به اشتراک بگذارید،            در شبکه   را  
ی عملکرد این شبکه اجتماعی تفحص          ی نحوه   قدری درباره 

در خصوص مطالبی که در سطح نت به اشتراک                    کنید.
های   به ویژه رفتارهایی نظیر خرید       گذارید، حساس باشید    می

تواند اطلاعات حساسی     که می   Appآنلاین و یا نصب یک       
شخص شما را درز دهد. همواره در زمانی که در فضای آنلاین             

با   مطمئن شوید کنید، از این موضوع  با شخصی ارتباط برقرار می
گذارید.   چه کسی، چه چیزی را و به چه روشی به اشتراک می             

Two Step Verification       تر   قابلیتی است که در بیش
میل   های ایمیل شبیه به جی       های اجتماعی و سرویس      شبکه

خواست یک    ی شما، در     نظر از گذرواژه     وجود دارد و صرف    
ی دیگر از اطلاعات، نظیر شماره تلفن یا کد امنیتی، را               مرحله

کند. این قابلیت احتمال هک       برای ورود به حساب کاربری می     
شدن حساب کاربری شما را به شدت کاهش            

سرانجام اینکه امنیت شما       دهد.  می
تنها مربوط به خود شما 

نیست. 

گاهی 
های   دوستان شما در شبکه     

کنند که مستقیم یا      مطالبی منتشر می    اجتماعی  
ها   مستقیم اطلاعات شخصی شما را در بر گرفته و آن            غیر

کند. در      را منتشر می    

نتیجه همواره مراقب       
مطالب به اشتراک گذاشته شده از سوی            

 دوستان خود نیز باشید.
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فیلترینگ و سانسور     عمر
در فضاى مجازى همپاى    

ی    خود گسترش پدیده    
اینترنت و فضاى مجازى    
بوده است و مبارزه با         
فیلترینگ و تلاش براى     
عبور از آن هم قدمتش       
به همان اندازه است.        
البته فیلترینگ و سانسور    

فضاى مجازى اتفاقى نیست که مختص       در 
ى دولت ها به       ایران و جمهورى اسلامى باشد، تقریبا همه         

دلایل و توجیهات مختلف و متنوع حدى از سانسور و کنترل را            
کنند،   هاى متفاوت در فضاى مجازى اعمال مى      به شکل و اندازه 

ى   منتها شرایط خاص بعضى از کشورها از جمله ایران و رابطه           
 مردم و حکومت کیفیتى خاص به این پدیده بخشیده است.

تر سانسور در اینترنت با دلایلى نظیر           تر و عمومى    بخش کلى 
هاى اینترنتى، پیشگیرى از هرزه  جلوگیرى و تعقیب کلاهبردارى

نگارى و پورنوگرافى کودکان، حمایت از خانواده و غیره تقریبا            
ى جوامع اعم از دموکراتیک و غیردموکراتیک اعمال            در همه 

شود، اما علاوه بر این در اکثر جوامع توسعه نیافته، شکلى از              مى
هاى سیاسى دارد و       شود که ریشه    سانسور اینترنت اعمال مى    

هدف آن جلوگیرى از گردش اطلاعات، سانسور مخالفان و             
ى حفظ    منتقدان سیاسى و مذهبى و عقیدتى و در واقع با انگیزه          

 حکومت در مقابل مردم است.
جا که به دلیل بسته بودن مجارى ارتباطى، اینترنت در این  از آن

جوامع به محل اجتماع و سازماندهى براى مخالفان و منتقدان           
شود، بخش بزرگى از انرژى سانسور در این جوامع             تبدیل مى 

هم به کنترل و خاموش کردن این صداهاى مخالف و مسدود             
کردن این ارتباطات مجازى اختصاص مى یابد؛ در ایران هم به           
همین دلیل بحث سانسور و فیلترینگ از ابتداى پیدایش اینترنت 

 به موضوعى سیاسى تبدیل شده است. 
، گزارشگران بدون مرز در روز جهانى مبارزه با         ۰۲۶۰در مارس   

سانسور اینترنتى گزارشی منتشر کرد که در آن ایران به همراه            
چین، سوریه، بحرین و ویتنام پنج کشور دشمن اینترنت نام              

ى آزادى که کشورها را       چنین مطابق گزارش خانه     اند. هم   گرفته
ی محتوا و      ها در زمینه     بر اساس موانع دسترسی، محدودیت      

 ۰۲۶۲کند، در سال      موارد نقض حقوق کاربران دسته بندی می       
میلادی وضعیت آزادی اینترنت در ایران به عنوان بدترین در            

 جهان ارزیابی شده است.
نهادهای دخیل در فیلترینگ ایران، گسترده و ساختاری پیچیده         

توان به شوراى عالى فضاى       ی نهادهای مهم می     دارند. از جمله  
مجازى، کارگروه تعیین مصادیق محتواى مجرمانه، ارتش            
سایبرى جمهورى اسلامى ایران و پلیس فتا اشاره کرد. در این            
میان رهبر ایران دارای نقشی مهم در تعیین افراد اصلی                 
تاثیرگذار بر نهادهای فیلترینگ دارد. شورای عالی فضای              

های   مجازی بالاترین نهادی است که مسئولیت تعیین سیاست        
کلی فضای مجازی را در برابر به اصطلاح جنگ نرم با غرب بر             
عهده دارد و مستقیماً به دست رهبر جمهوری اسلامی در سال            

 میلادی تشکیل شده است. ۰۲۶۰
نگاهى به فهرست موضوعات و محورهاى مصوب مشمول             
سانسور کارگروه تعیین مصادیق و محتواى مجرمانه در ایران            

هاى سیاسى    دهد که فیلترینگ در ایران چقدر با انگیزه   نشان مى 
 :گره خورده است

 محتوا علیه عفت و اخلاق عمومی    
 محتوا علیه مقدسات اسلامی    
 محتوا علیه امنیت و آسایش عمومی    
 محتوا علیه مقامات و نهادهای دولتی و عمومی    
رود   ای به کار می     محتوایی که برای ارتکاب جرایم رایانه     

 ای( )محتوا مرتبط با جرایم رایانه
محتوایی که تحریک، ترغیب، یا دعوت به ارتکاب جرم             

 کند )محتوای مرتبط با سایر جرایم( می
محتواى مجرمانه مربوط به امور سمعی و بصری و                 

 مالکیت معنوى
محتوای مجرمانه مرتبط با انتخابات مجلس شورای               

 اجتماعی
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  ها جدال فیلترسازان و فیلترشکن



 اسلامی
 محتوای مجرمانه مرتبط با انتخابات ریاست جمهورى     

ی حقوق بشر در امور       در گزارشى از احمد شهید، گزارشگر ویژه      
پدیا   گاه ویکی   های فیلترشده در وب      ایران نموداری از صفحه    
گاه فیلتر    صفحه در این وب     ۲۲۱دهد    وجود دارد که نشان می    

مورد به مسایل مدنی و سیاسی،         ۲۶۲اند که از این میان         شده
 ۲۱مورد به مسایل مذهبی و        ۶۰۱مورد به مسایل جنسی،       ۶۸۲

مورد به مسایل حقوق بشرى مربوط است. با این وجود،                 
ی مدنى هم هیچ گاه بیکار ننشسته و تسلیم نشده است؛              جامعه

بلافاصله بعد از پیدایش فیلترینگ بحث مبارزه با آن به موضوع          
هاى مخالف و منتقد حکومت تبدیل        ى اغلب مردم و گروه      عمده

هاى مختلف دور زدن فیلترینگ و ساخت و استفاده از  شد. روش
هاى مختلف    هاى مختلف و توسط گروه       فیلترشکن در سایت  

هاى اجتماعى فیلتر شده       شد. با عروج شبکه      آموزش داده مى  
ها که    نظیر فیسبوک، توییتر و اینستاگرام استفاده از وى پى ان          

علاوه بر دور زدن فیلترینگ، هویت استفاده کننده را نیز از                
 دارد، همه گیر شد.  پلیس سایبرى مخفى نگاه مى

، همزمان با    ۶۰۸۸در جریان جنبش سبز و اعتراضات سال            

ى بى امانى هم در فضاى مجازى براى        مبارزه در خیابان، مبارزه 
ارتباط و سازماندهى فعالان سیاسى و اطلاع رسانى و عبور از             
فیلترینگ در جریان بود. کار به جایى رسید که فیلترینگ که              

ى   کرد، واژه   ها را مسدود مى     هاى خاص سایت    براساس کلیدواژه 
ى نرم افزارهاى خودکار       را به عنوان اولین واژه     “  فیلترشکن”

ها و    فیلترینگ انتخاب کرد و به این ترتیب تمام سایت               
کردند، خود به خود فیلتر        هایى که فیلترشکن معرفى مى       بلاگ

شدند تا جایى که کاربران ناچار شدند از ابداعاتى نظیر                 مى
و امثالهم براى معرفى و جستجوى       “  قندشکن”،  “فیلتر+شکن”

فیلترشکن استفاده کنند. مقارن فراخوان هاى اعتراض در بهمن         
هاى   حتى واژه ى بهمن نیز براى مدتى جزو کلیدواژه             ۶۰۸۲

 شد.  فیلترینگ محسوب مى
جا ختم نشد و پلیس سیاسى ایران اعم از             البته که کار به این     

وزارت اطلاعات و سپاه اقدام به بازداشت و دستگیرى کسانى            
کرد که در راستاى مبارزه با فیلترینگ و ساخت فیلترشکن               

ها را با احکام سنگین        کردند و تعداد زیادى از آن         فعالیت مى 
ى زندان کرد. بعدها استفاده از فیلترشکن به صورت جرم             روانه

تعریف شد و این در حالى بود که اکثر مقامات ایران اعم از رهبر 

ی
اع

تم
 اج
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هاى اجتماعى فیلتر شده،       و رئیس جمهور و وزرا در شبکه         
کردند. شاید    کردند و لاجرم از فیلترشکن استفاده مى        فعالیت مى 

همین تناقضات بود که بعد از انتخابات یازدهم، وزیر ارشاد               
جمهورى اسلامى را به این صرافت انداخت که به نوعى به بی             
فایدگى فیلترینگ و سانسور اینترنت اعتراف کند؛ وزیر ارشاد            

های حکومت در     اثر بودن تلاش    جمهوری اسلامی با تایید بی     
، ”های اینترنتی   فیلترینگ سایت “چنین    و هم ”  ماهواره“مبارزه با   

برای رفع  ”  ی فیلترینگ   کمیته“از تصمیمش برای گفتگو با        
” های فیلتر شده    به حداقل رساندن سایت  “فیلترینگ فیسبوک و  

خبر داد. علی جنتی زمانى در سخنانی در جمع فعالان                   
به ”که  های دیجیتال در تالار وحدت تهران با تاکید بر این  رسانه

توان مانع ارتباطات      هیچ روش و حتی با فیلترینگ هم نمی          
گونه که    همان”، گفت:   “جهانی و دسترسی آزاد به اطلاعات شد      

های تلویزیونی نتوانستیم با ایجاد پارازیت و ممانعت از           در شبکه 
ای را محدود کنیم،      های ماهواره   نصب دیش، دسترسی به شبکه    

شود اثری در دسترسی به اطلاعات            با فیلترینگ هم نمی     
، از  “کنم  من از گذشته دفاع نمی    ”که    وی با بیان این   “  گذاشت.

ی فیلترینگ برای رفع فیلتر از        تصمیمش برای گفتگو با کمیته    
باید با مجموعه دوستانی که در       ”های اجتماعی خبر داد:       شبکه

جا هستند، صحبت کنیم که نه تنها فیسبوک بلکه برخی               آن

های اجتماعی غیرقابل دسترسی دیگر نیز باید در دسترس      شبکه
باشند. البته الان نیز در دسترس است اما باید قید غیرقانونی آن            

البته که موضوع سانسور    “  تر شود.   را برداریم تا دسترسی آسان    
تر از آن است که با این تعارفات حل            اینترنت در ایران پیچیده   

تر حسن روحانی رئیس جمهور جدید ایران در پاسخ به  شود، قبل
خبرنگار خارجى که از وی در مورد سانسور اینترنت در ایران              

ای نزدیک کمیسیونی      دولت در آینده   ”  :سوال کرد، گفته بود    
برای پرداختن به حقوق شهروندان تشکیل خواهد داد. ما               

خواهیم مردم در زندگی خصوصی خود کاملًا آزاد باشند. در             می
وشنود آزاد، و     جهان امروز، دسترسی به اطلاعات و حق گفت         

 “ها از جمله مردم ایران است. حق تفکر آزاد، حق تمام ملت
ها هنوز در حد شعار و تعارف با خبرنگاران             ى این حرف    همه

با دستور  ”  :خارجى باقی مانده است و چندى بعد اعلام شد که          
، طرح فیلترینگ هوشمند      ۶۰۲۰حسن روحانى در آبان ماه         

و این یعنى جدال    “  اینترنت در سه مرحله به اجرا در خواهد آمد.        
 فیلترسازها و فیلترشکن ها هنوز ادامه خواهد داشت...

ترین  این مقاله ابتر خواهد بود اگر اشاره نکند به تاریک و سیاه
ى نهادهاى سانسور اینترنت در ایران، یعنى قتل  ى کارنامه نقطه

کارگر و بلاگر جوان ستار بهشتى زیر شکنجه هاى پلیس فتا؛ 
  یادش گرامی باد.

 اجتماعی
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که در حال حاضر بخش اعظمی از           با توجه به این    
فعالین در داخل کشور، برای دور زدن فیلترینگ از           

کنند، چنین انتخابی را با در نظر گرفتن           وی پی ان استفاده می    
ناامنی بسیاری از وی پی ان ها، تا چه حد درست ارزیابی                  

 کنید؟ می
ی فنی در مورد استفاده از وی  این سوال بسیار خوبی است. نکته

پی ان این است که تمام ترافیکی که کاربر از آن استفاده                  
شود و استفاده از وی       کند، از طریق یک سرور دیگر رد می          می

پی ان دقیقاً به معنای اعتماد به سروری ست که بین راه نشسته 
و مشخص نیست این سرور تا چه حد تمایل داشته باشد که در             
آن نفوذ بکند و سعی بکند رمز آن را بشکند و اطلاعات را                  

 استخراج کند.
ای از وی پی      شواهد بسیار قوی وجود دارد که به بخش عمده         

توان اعتماد کرد     هایی که در بازار ایران وجود دارد، اصلًا نمی          ان
کند. تا یک حدی وقتی در        تر می   و این خودش مسئله را پیچیده     

هایی هستیم که رمز گذاری رویشان         حال استفاده از سرویس    
های اجتماعی،    میل و بسیاری از شبکه        وجود دارد، مثل جی    

امنیت وجود دارد و سرویسی که بین راه نشسته برایش خیلی             
سخت است که به اطلاعات دسترسی پیدا کند ولی در عین               
حال با مرحمت همان سرور بین راهی از اینترنت استفاده                

 شوند.  کنیم و به همین دلیل نکات امنیتی بسیار مهم می می
کنم تنها حرف قطعی که در مورد این وضعیت مبهمی             فکر می 

ای نداریم    توان زد این است که چاره        که در آن قرار داریم، می      
سیاسی از اینترنت استفاده     -که برای فعالیت اجتماعی      جز این 

بکنیم اما باید حواسمان باشد که حداکثر احتیاط را در استفاده از            
شود   آن به خرج دهیم. مثلًا اگر اطلاعاتی خصوصی است و می          

آن را روی اینترنت منتشر نکرد، خب این کار را انجام ندهیم و              
 خطر نکنیم. 

اساساً چه طور به یک وی پی ان می توان اطمینان            
 کرد؟

ها، نام و نشان درستی ندارند        هیچ روشی ندارد. اغلب وی پی ان    
شود اطمینان کرد که آن نام        یا اگر داشته باشند هم چندان نمی      

دانیم که سرور دقیقاً کجاست.       و نشان درست باشد. اغلب نمی      
دانیم که چه کسی به لاگ سرور دسترسی دارد.               اغلب نمی 

گو
گفت
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ها نیفتادن،    چگونگی استفاده از اینترنت و فضای مجازی و در دام بدافزارها یا همان ویروس                
رغم وجود تقریبی آن از همان آغاز ایجاد چنین فضایی، عموماً چندان                 مبحثی است که علی   

شود و در واقع این مسئله هنوز با تبدیل شدن به یک فرهنگ عمومی،                      جدی گرفته نمی  
ها   ای معنادار دارد. وقتی به این امر، عدم امنیت سایبری از طریق نظارت از سوی دولت                   فاصله

اجتماعی را هم   -خصوصاً در راستای ممانعت از گردش آزاد اطلاعات و مقابله با فعالین سیاسی             
 ای بغرنج رو به رو خواهیم شد. اضافه کنیم، با مسئله

ی خط صلح، به سراغ آرش آبادپور که      ی این شماره از ماهنامه ی ویژه با توجه به موضوع پرونده 
های اجتماعی است، رفتیم و از وی سوالاتی در             کارشناس امنیت سایبری و امنیت در شبکه       

ی درست از اینترنت به ویژه در فضای ایران که مردم با معضل                   خصوص چگونگی استفاده  
ایم. به علاوه نظر وی را در رابطه با اینترنت ملی و                اند، پرسیده   فیلترینگ بی رویه و کمبود پنهای باند مواجه        

 ی فعالیت مجازی در کشور، جویا شدیم. آینده
با   ۰۲۲۲ی کامپیوتر است. او از سال         در رشته  ی ریاضی از دانشگاه شریف و دکترا        آقای آبادپور دارای مدرک کارشناسی ارشد در رشته       

ی تحقیقاتی    چنین در چندین پروژه     کار وبلاگ نویسی را آغاز کرد و به همین نام شهرت یافت. وی هم               “  آرش کمانگیر ”نام مستعار   

 ی ارتباط کاربران ایرانی و اینترنت فعالیت داشته است.  درباره

 اند، نه اینترنت ملی آرش کمانگیر: ابزارهای ملی خطرناک



توانیم اطمینانی    بنابراین باید این فرض را بگذاریم که نمی           
 بکنیم.

غیر از استفاده از وی پی ان ها، شما چه راه های               
دیگری را برای دور زدن فیلترینگ پیشنهاد می            

هایی نسبت به وی پی ان          کنید؟ مثلًا سایفون یا تور مزیت       
 دارند؟

هایی که ما برای شکستن و یا دور زدن فیلترینگ              خب روش 
تر است و این     های داخل عقب دانیم، همیشه چند قدم از بچه  می

ست. به هر حال چون ما نیازی در این زمینه            ی جالبی   خود نکته 
نداریم، دانشمان هم کافی نیست و به همین دلیل من اصلًا              

تری در این زمینه      های داخل، چیز بیش     کنم که از بچه     ادعا نمی 
ست   های ما نشات گرفته از بازخوردی       تر دانسته   دانم و بیش    می

گیریم و اطلاعاتی که ابزارهای فیلترشکن  که از داخل کشور می
هایی که    کنند. در بسیاری از مواقع روش        جا منتشر می    در این 

ست که    های ابداعی و منحصر به فردی       شود، روش   استفاده می 
ها صورت نگرفته     ممکن است تحلیل خاصی هم در مورد آن         
های داخل گرفتم،     باشد. برای مثال، آخرین ایمیلی که از بچه        

توضیح روشی برای دیدن ویدئوهای یوتوب بود و صرفاً سوال از 
من این بود که این روش، از لحاظ امنیتی چه موقعیتی دارد؛ به             

این شکل که برای 
دیدن این ویدئوها،   
یو آر ال را           

گیرد، در یک      می
سرویسی وارد      

کند، بعد لینک     می
جدیدی از آن در      

آورد، تغییری      می
در آن لینک         

دهد و به این       می
ترتیب به آن ویدئو    
دسترسی پیدا       

 کند.  می
این مثال را زدم      

که بگویم مسیر انتقال اطلاعات در این زمینه، از داخل به بیرون 
های این    است اما خب همان طور که اشاره کردم، معمولًا روش         

شوند   دهند، به کار گرفته می      که جواب می    چنینی صرفاً برای این   
کند.   ی امنیتی پشت آن توجهی نمی         و خیلی کسی به نکته      

شود   بینیم یک سرویسی ناگهان محبوب می       همین است که می   
کنند اما بعد از مدتی متوجه         و همه شروع به استفاده از آن می        

شویم که خطرهای بسیار زیاد در آن وجود داشته و در واقع               می
 این خطرها نادیده گرفته شده است. 

های امن و     مواردی که مثال زدید، به همراه اولترا سرف، نمونه         
دانیم که چه کسی پشت تور و         خوبی هستند. به هر حال ما می      

افزارهای کدباز هستند، شناخته شدگی  ها نرم سایفون است و این
شود از   جهانی دارند و بررسی امنیتی بر رویشان انجام شده و می 

کنند، خبر    امنیتشان دستکم در حدی که خودشان مطرح می          
ها، معمولاً هیچ      داشته باشیم و خب ما از درون وی پی ان             

دانیم. ابزارهای ناشناسی هم که به شکل فایل اگزه و یا                نمی
گذارد و    های اجتماعی می    اجرایی ست و مثلاً کسی روی شبکه      

گوید آن را اجرا کنید تا از سد فیلترینگ عبور کنید، خطر                 می
که حاوی بدافزار باشد، بسیار زیاد          مطلق است و احتمال این     

 است. 
ی       مسئله

دیگری که    
وجود دارد، انتقال          

ها از طریق         ویروس
دریافت فایل از ایمیل و      
یا تبادل اطلاعاتی از این 
دست است. چه طور        

توان با چنین            می
ی     ای مقابله       مسئله

حداکثری کرد؟ مثلاً       
نصب آنتی ویروس تا       

 چه حد موثر است؟
در مورد نصب آنتی         

ی مهمی    ویروس، نکته 

 گفتگو
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 عکس از تابلو



افزارها به    که وجود دارد این است که در بازار ایران معمولًا نرم           
صورت قفل شکسته و یا بدون ارتباط با سروری که آن را                 

ها خیلی    شود. این   کند، وجود دارد و از آن استفاده می         آپدیت می 
دانیم در فرایند شکسته      خطرناک هستند. از این جهت که نمی       

شدن قفل، چه کار دیگری انجام شده است؛ ممکن است آن              
فایل کاملًا آلوده شده باشد. علاوه بر این آنتی ویروسی که               

ها و    ای ندارد چون ویروس      نتواند آپدیت بشود، چندان فایده     
که دیتا بیس این      آیند و باید امکان این      بدافزارها خیلی سریع می   

افزار به سرعت  به روز شود، وجود داشته باشد. آنتی                    نرم
هاست که    های رایگانی مثل اویرا و ای وی جی، سال           ویروس

ها استفاده کرد. با وجود داشتن آنتی         شود از آن    وجود دارد و می   
ی مهم در     ویروس خب یک حدی از امنیت را داریم اما نکته           

امنیت دیجیتال این است که ما باید فرهنگ این موضوع را پیدا            
بکنیم. مثلًا انتقال فایل اجرای با ایمیل کار غلطی ست. فایل             

شود، دسترسی کامل     اجرایی زمانی که روی کامپیوتر ما اجرا می       

تواند هر کاری انجام بدهد و هیچ           به سخت افزار دارد و می       
های اجرایی در  افتد، نداریم. فایل کنترلی نسبت به اتفاقی که می

ی اول خطر قرار دارند و باید با کمال احتیاط                واقع در لایه   
هایی مثل ورد و       ی دوم خطر، شامل فایل       استفاده کرد. لایه  

اکسل و پاورپوینت که در ذات خودشان فایل داکیومنت و                
شود کامپیوتر    تری دارند اما می     ها خطر کم    اند، هستند. این    متنی

هایی هم آلوده کرد. بارها اتفاق         فردی را به کمک چنین فایل      
افتاده که فایل به ظاهر داکی مثلًا جهت جمع آوری امضا برای            

ای که      شود که آلوده است. توصیه      ای دست به دست می      بیانیه
خواهیم برای    شود کرد این است که اگر متنی هست که می            می

دیگران بفرستیم، همان متن را در ایمیل قرار دهیم و فرهنگ             
ضمیمه کردن فایل را از بین ببریم و اگر هم حتماً لازم است               
که آن را به صورت فایل به دست کسی برسانیم، از                      

هایی مثل گوگل درایو به جای ضمیمه کردن استفاده            سرویس
 کنیم.

گو
گفت
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ها، شبیه به یک      ها و آنتی ویروس     ی ویروس   به هر حال مسئله   
رود. حتی در صورت       بازی موش و گربه است که جلو می           

هم همیشه امکان این بدشانسی وجود          استفاده از آنتی ویروس   
دارد که آخرین به روز رسانی صورت نگرفته باشد و ما به                  

شویم. البته باید در نظر بگیریم که در این بحث            ویروسی آلوده   
هدف چه کسی است؛ در مورد کاربر معمولی اینترنت که نهایتاً            

کند،   های ایمیل استفاده می     های اجتماعی و سرویس     از شبکه 
کنیم و یا در مورد یک فعال اجتماعی و یا سیاسی              صحبت می 

زنیم؛ در    خاص که هدف ساختار حکومتی ایران است، حرف می        
حقیقت باید اهمیت هدف را در نظر گرفت. کاربر معمولی اکثراً            

ها آن را     گیرد که آنتی ویروس      در معرض خطرهایی قرار می     
تواند مصون باشد ولی      شناسند و با یک میزانی از احتیاط می         می

برای یک افراد خاص که در حداکثر خطر هستند، ممکن است            
حتی ابزار خاصی که آنتی ویروس هم قابلیت جلوگیری از آن را     
ندارد، ساخته و ارسال شود که به ویروسی آلوده شود. با چنین              

توان با این دید نگاه کرد که         توضیحی، به آنتی ویروس هم می     
گیرد اما همیشه آن خطر نهایی          جلوی اغلب خطرها را می      

 تواند وجود داشته باشد. می
آقای کمانگیر، به راه افتادن اینترنت ملی، تا چه حد           
گردش آزاد اطلاعات را به خطر می اندازد و از طرفی 

 تا چه حد می تواند تهدیدی برای فعالین اینترنتی باشد؟
شود به    های مختلفی می    ای ست که از جنبه      اینترنت ملی پدیده  

آن نگاه کرد و در مورد آن هم اختلاف نظرهای فراوانی وجود             
کنم که در قدم اول، این اتفاق، اتفاق           دارد. به شخصه فکر می    

خطرناکی ست چرا که هدف اصلی این است که تمام ترافیک             
ها تحت نظارت ساختار حاکم باشد.        ها و خروجی    شبکه و ورودی  

علاوه بر آن، اینترنت ملی، مبتنی بر ابزارهای ملی ست؛ این              
تر از اینترنت ملی هستند. مثلاً در         ابزارهای ملی، حتی خطرناک   

حال حاضر از سرویس جی میل برای ایمیل زدن استفاده                
شود که اگر تمام ترافیک شبکه هم در اختیار ساختار حاکم              می

توانیم این    باشد، باز هم به دلیل امن بودن این سرویس، ما می           
تواند رمز    اطمینان را داشته باشیم که وزارت اطلاعات نمی           

ایمیل ما را بشکند اما ایمیل ملی که مطرح شده است، بحث               

بسیار خطرناکی ست. ایمیل ملی یا رمز گذاری ندارد و یا                 
اش هم در اختیار ساختار نظارتی قرار دارد.           الگریتم رمز گذاری  

ی اینترنت    بنابراین حداقل در تئوری، هر ایمیلی که در شبکه          
شود، کاملًا قابل بازگشایی است. به همین          ملی رد و بدل می     

ترتیب وقتی وایبر و واتس آپ و غیره هم با ابزارهای چت ملی              
ای هم در اختیار همان        جایگزین شوند، هر مکالمه و مراوده       

 گیرد.  ساختار قرار می
رود؛ زمانی که بحث       اما موضوع چند قدم از این جلوتر می           

هایی نظیر گسترش دسترسی به  آید، بحث اینترنت ملی پیش می
آید.   اینترنت، کاهش قیمت و افزایش پهنای باند هم پیش می           

که اینترنت ملی در قدم اول چیز                 رغم این     پس علی  
سیاسی را در اینترنت خواه و      -ست و فعالیت اجتماعی     خطرناکی

کند؛ جمع    کند اما علیه و ضد خودش هم عمل می    ناخواه کم می 
کثیری از مردم، دسترسی به اینترنت سریع و بدون فیلتر خواهند 

که حرفشان را بزنند، استفاده خواهند         داشت و از آن برای این      
کرد و این همان چیزی ست که ساختار حکومتی ایران از آن              
متضرر خواهد شد. البته این نظر من است و بسیاری از افراد               
چنین نظری را ندارند و معتقدند که با به راه افتادن اینترنت                

 های اینترنتی را خواند. ی فعالیت ملی، باید فاتحه
ی گردش آزاد     تا چه حد فعالیت افرادی که در حوزه        

اطلاعات فعال هستند، خصوصاً در خارج از کشور را،         
کنید؟ منظورم این است که       تاکنون مثبت و کارآمد ارزیابی می      

ها نسبت به طرف مقابل که همان                  این گونه فعالیت    
 ها باشند، تا چه حد موثر و پیشروانه بوده؟ سانسورچی

یکی از کارکردهای اینترنت، ایجاد ارتباط بین فعالین داخل و            
داند که با     خارج از کشور است. ساختار حاکم بر ایران هم می           

هایی که در داخل فعال هستند از آن          اخراج و تبعید اجباری بچه    
تواند گاهی دست بالا را داشته باشد. به          مرزهای جغرافیایی، می  

های   هر حال افراد درگیر دردسرهای پناهندگی و انواع شوک           
شوند و خب      ی مادر جدا می      شوند و از جامعه      فرهنگی می 

اینترنت این کارکرد را دارد که تماس خارج با داخل را حفظ                
کند که در     های ارتباطی هم، تصور می      کند. با سانسور این خط    

شود؛ هر کسی را که        داخل برایش فضای مساعدی فراهم می      

 گفتگو
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فعال بود، به بیرون فرستادیم و رابطه را هم قطع کردیم. با دید             
منصفانه، این اقدامات، حدی از موفقیت را هم برای ساختار              

 حاکم به همراه داشته است...
تر این است که این تنها یکی از کارکردهای             ی مهم   اما نکته  

اینترنت است. یکی دیگر از کارکردهای اینترنت این است که            
کند. چند ده میلیون      گفتگو را در همان فضای داخل ایجاد می        

نفر در طی روز، در رابطه با موضوعات مشترکی که دارند، به               
زنند. ممکن است گفتگوها دقیقاً       کمک همین اینترنت حرف می    

در مورد آزادی بیان نباشد، اما گفتگو حداقل در مورد این هست           
های زندگی برخوردار باشند، چرا در         که چرا حق ندارند از لذت      

گیرند، چرا یک نفر یک حجم زیادی از           خیابان جلویشان را می   
برد و کسی هم      دزدد و می    ی ملی ست را می      پولی که سرمایه  

شود، در مورد مقدسات همان ساختار جوک              مانع او نمی   
سازند و غیره. درست است که این موضوعات خام است و               می

شاید به پختگی          
موضوعاتی نباشد که      

های خارج    خیلی از بچه  
توانند آن را     از کشور می  

مطرح کنند اما به هر       
حال گفتگوی هزینه      

ست که اتفاق        مندی
افتد. به این دلیل        می

ی   ساختار با قطع رابطه   
تواند   خارج و داخل، می   

خودش را به میزانی       
حفظ کند و در واقع از        
شر جمعی از فعالین        

توانند از این طریق با هم        خلاص بشود اما تا وقتی که مردم می       
حرف بزنند، ساختار هزینه خواهد داد و برای تک تک همین              

اندازد؛ مثال بارز     رفتارهای ساده هم، خودش را با جامعه درمی        
که برای ساختن جوک و رد و بدل کردن آن از طریق               اش این 

 کند.  ای را دستگیر می وایبر، عده
به عنوان آخرین سوال، درصد تخریب ارتش سایبری        

ایران چقدر است؟ در واقع ادعاهایی که مبنی بر کنترل و تسلط            
 همه جانبه وجود دارد، تا چه حد واقعی است؟

کند   به نظر من یکی از مشکلات بزرگی که تکنولوژی ایجاد می        
تواند به عنوان یک نقابی       این است که در بسیاری از اوقات، می       

افتد، مخفی بکند. مثالی  عمل بکند که اتفاقی را که آن پشت می
شنویم که پلیس فتا،       ست. ما زیاد می      که زدید، مثال خوبی    

کند،   امکانات زیادی دارد، تمامی ارتباط ایرانیان را کنترل می           
وایبر و اسکایپ تحت نظارت هستند و غیره. اما وقتی وارد ریز             

شود. معمولاً    شویم، چیزهای دیگری دستگیرمان می       اتفاق می 
و نظارت و هک        شویم این ادعاها در مورد تکنولوژی       متوجه می 

ست برای    کردن و رصد کردن فضای سایبری، اتفاقاً روشی          
مخفی کردن اتفاقی که حقیقاً رخ داده و آن اتفاق از جنس                 
اتفاقات قدیمی بوده است؛ فردی دستگیر شده و با خشونت و             
تهدید، پسورد ایمیلش را گرفتند و از آن طریق افراد دیگری را             
پیدا و دستگیرشان کردند. در        
واقع اتفاقی که در عمل افتاده،       
جنس تکنولوژیک نداشته و        

که   صرفاً روشی ست برای این     
ساختار بتواند از طریق مانور بر       

های خشن اش     روی آن، روش  
را مخفی نگه دارد و البته ایجاد        

 رعب و وحشت بکند. 
که واقعاً      البته مواردی هم بوده   

صورت گرفته؛ منجمله حمله به     
های مختلف و مهندسی      وبسایت

های اجتماعی    اجتماعی در شبکه 
اما تصور من بر مبنای مواردی       
که روی آن کار کردم، این است که اتفاقاً در اغلب موارد، همان             
طور که اشاره کردم، اهداف دیگری پشت حرف زدن از                  

که بر تمام ارتباط      تکنولوژی و مانور روی آن وجود دارد و این         
خواهد   ست که ساختار می  تر چیزی مردم نظارت وجود دارد، بیش 

 که واقعیت داشته باشد. مردم آن را بپذیرند تا این
 ممنون از وقتی که در اختیار خط صلح قرار دادید.

گو
گفت
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پلیس فضای تولید و تبادل      
اطلاعات ایران یا پلیس        
سایبری ایران، با نام           
مختصر فتا، یک واحد         
تخصصی نیروی انتظامی     
جمهوری اسلامی ایران       

ی آن را باید    است که وظیفه 
کنترل فضای سایبر از جمله     
مبارزه با موارد سو اخلاقی و  

چنین مقابله با مخالفان حکومت ایران بعد از        هم 
دانست. این    1199های انتخابات ریاست جمهوری سال          نا آرامی 

به دستور اسماعیل احمدی مقدم،        1199واحد در بهمن ماه سال        
باشگاه خبرنگاران  ی نیروی انتظامی ایران شروع به کار کرد.           فرمانده

پلیس سایبری ایران با وجود     ”نویسد:  در رابطه با قدرت پلیس فتا، می 
 “ ی نخست پلیس های موفق جهان قرار دارد. نوپا بودن، در رتبه

رئیس پلیس فتا تهران بزرگ، در گفت و گو با باشگاه خبرنگاران                
بیان کرد که رویکرد اصلی پلیس فتا مهندسی          1191پلیس در سال    

نرم افزاری است و کارمندان آن در کنار کارآگاهان پلیس، دوره های            
آموزشی کشف جرم سایبری را در دانشگاه علوم انتظامی امین                

اند. کار کارشناسان این اداره تشخیص و گشت زنی در فضای     گذرانده
های   ها، شبکه   های مختلف، وبلاگ     سایبر است و رصد سایت       

ها جرمی اتفاق نیفتد،       اجتماعی، تالارهای گفتگو و غیره که در آن         
سال از تشکیل پلیس فتا، دستاورد          4است. با گذشت عمرکوتاه       

ها بوده است که از این         درصدی پرونده   99بزرگ این نهاد کشف      
توان به تعداد بیشماری که به علت وبلاگ نویسی و                 جمله می 

اند، اشاره کرد. پلیس فتا            های فیسبوکی دستگیر شده         فعالیت
کنند، برای فیلتر شدن به       هایی را که بر علیه نظام فعالیت می         وبلاگ

ی فیلترها با نظر دادستان کل کشور         دهد و کلیه  دادستانی گزارش می 
ی تعیین مصادیق جرم و شورای عالی فضای          گیرد. کمیته   صورت می 

مجازی، سیاستگذاری کلان آن را زیر نظر دادستان کل انجام                
ها را به مقامات      دهد. پلیس فتا به محض دستگیری متهمان، آن          می

ی دیجیتال حرف اول      دهد؛ چرا که مدارک و ادله       قضایی تحویل می  
چنان برای پلیس فتا       زند و اظهارات متهم آن        ها می   را برای آن   

سندیت ندارد. حکومت ایران در سازمان ملل متحد، همواره به عنوان          
ترین ناقضان حقوق بشر و استانداردهای رعایت         شده    یکی از شناخته  

های بارز سرکوب فعالان       حقوق انسانی بوده است. یکی از مثال         
سایبری در ایران، قتل ستار بهشتی، وبلاگ نویس توسط پلیس فتا             

ی موج بازداشت وب      در ادامه است.    1191آبان ماه سال      ۲در تاریخ   
نگاران و فعالان سایبری و فیسبوکی در ایران روز پنجم مرداد ماه               

توسط “  خاک”گروهی از این فعالان در مرکز فرهنگی           1191سال  
اند. با    ماموران فتا در مشهد بازداشت و به محلی نامعلوم منتقل شده           

های حقوق بشری، از دیگر موارد بازداشت         استناد بر گزارش وبسایت   
فعالان وب نگار، رویا صابری نژاد نوبخت، شهروند ایرانی تبار بریتانیا           
بود که پس از سفر به ایران به منظور دیدار با خانواده، توسط                    
نیروهای امنیتی ایران بازداشت شد. از دیگر بازداشت شدگان، نغمه            

روز زندان قطعی      ۲۶سال و      ۱شاهسوندی شیرازی است که به        
محکوم شد. فریده شاهگلی که هم اکنون در زندان است هم، پس از          

برای دیدار با     ۶۰۲۶بیست و پنج سال اقامت در آلمان، در سال              
ی خود به ایران رفت که در زمان مراجعت به آلمان بازداشت               خانواده

 و ممنوع الخروج شد.  
ایران یکی از    هم چنین بنا بر گزارشات منابع حقوق بشری،                

ی آزادی اطلاع رسانی       سرکوبگرترین کشورهای جهان در عرصه      
این کشور،    ۰۲۶۲بندی جهانی آزادی مطبوعات در سال         است. در رده  

قرار دارد. فعالان اینترنتی بسیاری       ۶۱۰ی    کشور در رده    ۶۸۲از میان   
در چند سال اخیر توسط پلیس سایبری بازداشت شده و احکام                 
سنگینی دریافت کرده اند، عده ای نیز در انتظار اجرای احکام خود               

اند و بسیاری خاک خود را به قصد تبعید ترک              سکوت اختیار کرده  
ترین زندان جهان     اند. بر این اساس شاید بتوان ایران را بزرگ           گفته

  برای فعالان اینترنتی و وب نگاران نامید.
های حقوق بشری گزارش دادند که سپاه پاسداران          چندی پیش رسانه  

انقلاب اسلامی و وزارت اطلاعات جمهوری اسلامی، با راه اندازی            
های جعلی و انتشار محتویات انتقادی یا توهین            ها و صفحه    سایت

ی   آمیز به نظام و مسئولان آن، کاربران را دعوت به نظر دادن در باره 
 اندازند. کنند و به دام می این محتواهای مجرمانه می

قـانون نیروی انتظامی جمهوری اسلامی ایــران،  4ی  بر اساس ماده 
ماموریت و وظـایف نیروی انتظامی جمــهوری اسلامی ایران عبارت 
است از استقرار نظم و امنیت و تامین آسـایش عمومی و فردی. حال 

ی صدها فعال اینترنتی باید پرســید که آیا نیروی  با نگاهی به پرونده
انتظامی به درستــی از امنیت و آسایــش عمومی و فردی محافظت 

   کند؟  می

ی
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تم
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 ترین زندان جهان برای فعالان اینترنتی ایران بزرگ



شاید در بسیاری از لحظاتی که در تاریخ بشر گذشته است، پس            
های جدید    هایی بوده که بشر برای موقعیت        ها، زمان   از جنگ 

های جدیدی را ارائه داده؛ در واقع پس از هر برخورد                 تعریف
انگار تلاشی برای درس گیری انجام شده و با پیش روی                 
عینیت در سیر تاریخی، ذهنیت انسانی نیز گامی به پیش نهاده            

شود و با یکدیگر ارتباطی ارگانیک           است. مفاهیم متولد می    
های جوامع انسانی به صورتی        کند تا چفت و بست       برقرار می 

ارگانیک و در یک ربط دو سویه ساخت پیدا کند و سیر خود را               
 طی کند.

روزهای پس از جنگ دوم جهانی بود که بشر خسته از جنگ و             
ای جهانی را تصویب کرد که شاید میثاقی برای            جدال، اعلامیه 

ارتباط باشد. میثاقی که گرچه دست ساز بشر است، اما قرار               
های ملی و     ها در مقیاس    ی روابط میان انسان     است تنظیم کننده  

بین المللی برای ارتباط با یکدیگر باشد؛ بماند که بشر پس از              
جنگ دوم بین الملل به آن عمل نکرد و جنگ سوم جهانی                

 11)جنگ سرد( و جنگ چهارم )پس از          
سپتامبر و تضاد فرهنگی و تمدنی( باز از          

گیرد، اما    ها قربانی گرفت و می  میان انسان 
این میثاق قرار بود کارکردی چونان داشته       

ی روابط و        باشد. با هر تغییر چهره        
تکنولوژی نیز، قرار بوده و هست که این         
میثاق بر چهاربست نظری و عملی خود         

 استوار بماند.
ی   ربع آخر قرن بیستم و بیش از یک دهه        

آغازین قرن بیست و یکم اما، روزگار            
دیگری را تجربه کرد. عصر رسانه و باد          

ها را دگرگون     تند ارتباطات وزیدن گرفت و روابط بین انسان         
کرد و فضایی جدید برای ارتباط آفرید. فضایی که اگر تا دیروز             

ها و یا در تلگرام و تلفن و            در برخورد چشم در چشم انسان       
های جدیدتر اطلاعات و       شد، امروز فناوری     ها دیده می     نامه

نامند   چه آن را فضای سایبر می       ارتباطات و فضای مجازی و آن     
اش را به  بر آن حاکم شد. اما انگار ذات بشر همواره تجاوز کاری

همراه خودش دارد. به        
قول قرآن که انسان ظلوم     

 است و جهول.
ی سخن ما            مسئله
جا و در باب همین        همین

تلاقی است. بشر جدید       
فضای جدیدی برای        
ارتباط میان خود و میثاق      

ای بین المللی     و عهدنامه 
ها با یکدیگر و        نیز برای ارتباط انسان     

مبنامند کردن و قانون مند کردن آن در          
اختیار دارد. سخن ما میان ارتباط این دو مسئله است. فضای              
جدید و قانون عام بین بشر. اما کجای این فضای جدید، چنین             

 طلبد؟ قانونمندی می
دو نوع قانون مندی مبتنی بر حقوق در این حوزه قابل تعریف              

ی قوانین برای     است. ابتدا حقوق زاینده    
جهان مجازی است. در این حوزه مبنای        
وقوع، جهان حقیقی و واقعی                 

هاست، اما لوازم آن در جهان              انسان
شود. این حوزه     بندی می     مجازی صورت 

هایی مانند جرائم      تر است و حوزه      کلی
 شود. ای و اینترنتی را شامل می رایانه
ی دوم حقوق در جهان مجازی            حوزه

است. مجری انسانی است و زمان و            
مکان در آن مجازی است. مبنای وقوع         

ها   ها در جهان مجازی است. شاید آن        آن
ها مرتبط دانست.      را بتوان با شهرهای زندگی دوم انسان           

ی   شهرهایی که صورتی واقعی ندارند. شهرهایی که دریچه           
های اجتماعی را شاید      ورودشان وسایل الکترونیکی است. شبکه    

های مجازی    بتوان بهترین مثال آن نامید. کاراکترها و نشان          
ها حضور دارند. اما با وجود واقعی بودن          های واقعی در آن     انسان
های پشت این کاراکترها، مبنای زندگی و عمل و حرکات            انسان

شه
دی

 ان

1393بهمن ماه  45شماره   34 

 پرونده ی ویژه
 پرونده ی ویژه 

 ای در باب امنیت مجازی و حقوق بشر تکلمه

ی  ربع آخر قرن بیستم و بیش از یک دهه
آغازین قرن بیست و یکم اما، روزگار دیگری را 

تجربه کرد. عصر رسانه و باد تند ارتباطات 
ها را دگرگون  وزیدن گرفت و روابط بین انسان

کرد و فضایی جدید برای ارتباط آفرید. فضایی 
که اگر تا دیروز در برخورد چشم در چشم 

ها دیده  ها و یا در تلگرام و تلفن و نامه انسان
های جدیدتر اطلاعات و  شد، امروز فناوری می

چه آن را  ارتباطات و فضای مجازی و آن
نامند بر آن حاکم شد.  فضای سایبر می  



 همه در فضای مجازی است.
اند شبیه    قوانین زندگی مجازی و زندگی حقیقی را تلاش کرده         

تر   ها بیش   رویم این شباهت    به هم بسازند و هرچه به پیش می        
های زندگی    شود. اما با زایل شدن بسیاری از محدودیت            می

های   حقیقی )مانند زمان و مکان( در زندگی مجازی، خصلت           
ها نیز متفاوت      حقوقی و قانونی آن     

 شوند. می
وقتی پای زندگی مجازی به میان           

ی خصوصی افراد نیز      آید، پای حوزه    می
شود. چه بخشی از      به وسط کشیده می   
ها در دنیای واقعی       زندگی طبیعی آدم  
ی خصوصی است.      نیز همین حوزه   

ی    مفهوم حریم خصوصی و حوزه        
های   خصوصی در ادیان و در تمدن        

های گوناگون مطرح شده. در جهان جدید اما          باستان به صورت  
و توسط یک قاضی دادگاه       1991شاید برای اولین بار در سال       

در “  لوئیس براندایس ”ی امریکا به نام         عالی ایالات متحده   

، این مسئله با    “حق مصونیت حریم خصوصی   ”ای با عنوان     مقاله
عنوان حق تنها بودن، صورت بندی شد. در واقع در زندگی               

ی زندگی    شود که زائیده    ها، اطلاعاتی رد و بدل می       مجازی آدم 
هاست. بسیاری از اوقات با وجود مبنای عمل بودن            حقیقی آدم 

ی حقیقی کاملاً قابل      ی مجازی، تاثیرات مسائل در حوزه        حوزه
ها موجوداتی چند     رویت است. انسان  

های    اند. علاوه بر ساحت       ساحتی
روانی، اخلاقی و نظری، این بار          

ها تعریف    ساحتی برای زندگی آن     
ها را از زندگی حقیقی        شده که آن  

ی تاثیرات    سازد. اما باز همه     جدا می 
آن در وجود واحدی به نام انسان در        

شود. این بسط     جهان واقعی جمع می   
ها با قبضی در جمع آوری           ساحت

ها و    شود و کثرت محیط     ها در یک انسان همراه می       تاثیرات آن 
ها با وحدت موضوع اصلی، یعنی انسان، خود را            ها و حوزه    روان

 کند. نمایان می
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های روانی، اخلاقی و نظری، این بار  علاوه بر ساحت
ها را از  ها تعریف شده که آن ساحتی برای زندگی آن
ی تاثیرات آن  سازد. اما باز همه زندگی حقیقی جدا می

در وجود واحدی به نام انسان در جهان واقعی جمع 
ها با قبضی در جمع آوری  شود. این بسط ساحت می

شود و کثرت  ها در یک انسان همراه می تاثیرات آن
ها با وحدت موضوع اصلی،  ها و حوزه ها و روان محیط

 کند. یعنی انسان، خود را نمایان می



وقتی پای زندگی خصوصی، انسان و حقوق و قوانین وسط              
ها قوانین    آید. چه انسان    باشد، قطعا پای امنیت هم به میان می        

ی   مادر بین المللی، قوانین اساسی داخلی و قوانین موضوعه            
گذارند که انسانی که خصلت حیوانی            درون مرزی را می     

های  تجاوزگری دارد، مهار شود. اگر نبود این خصلت شاید جنگ
ها در طول تاریخ رخ       های انسان   بشر و سرکشی و طاغوت گری     

 داد. نمی
ها و تاثیری که این ساحت        با حساسیت 

زندگی و فضای مجازی در زندگی          
ها دارد و با وجود میثاق         حقیقی انسان 

بین بشری حقوق بشر برای تنظیم          
ی   ها و ملل، مسئله      روابط بین انسان   

ی امنیت در فضای مجازی که از         رابطه
این به بعد با عنوان امنیت مجازی نام         

ی حقوق بشر و      شود، با مسئله    برده می 
ی حقوق بشر خود را نمایان        میثاق نامه 

 کند. می
ی سوم خود چنین اشعار       ی جهانی حقوق بشر در ماده        اعلامیه

هر فردی سزاوار و محق به زندگی، آزادی و             ”دارد که:      می
“ امنیت فردی است.   

چه در      در واقع آن    
فضای مجازیِ بی      

تواند مورد    قانون می 
خطر قرار بگیرد و       
امنیت مجازی، آن را     
به مخاطره بیاندازد     
همین امنیت و زندگی 
فردی است.           
اطلاعاتی که در        
فضای مجازی رد و      

شود،       بدل می     
اطلاعات مربوط به     
انسانی در جابلقا و       

جابلسا نیست. متعلق به انسانی در جهان واقعی انسانی ماست.           
هیچ احدی  ”گوید:    خود می   11ی    همین اعلامیه در ماده     

بایست در قلمرو خصوصی، خانواده، محل زندگی یا                نمی
مکاتبات شخصی، تحت مداخله ]و مزاحمت[ خودسرانه قرار            
گیرد. به همین سیاق شرافت و آبروی هیچ کس نباید مورد               
تعرض قرار گیرد. هر کسی سزاوار و محق به حفاظت قضایی و            
قانونی در برابر چنین مداخلات و           

زندگی مجازی    “  تعرضاتی است.   
ها بخشی از تبلور وجودی شان         انسان

است. هم بسیاری از مکاتبات شخصی      
شود و هم     به صورت مجازی انجام می    

ها در    اطلاعات خصوصی زندگی آدم    
های اجتماعی مجازی وجود          شبکه

ی امنیت    دارد. بنا بر این ماده، مسئله      
ها نیز، خود را       مجازی در این حوزه    

 کند. برجسته می
، شورای حقوق بشر    1191دهم تیرماه   

سازمان ملل که به عنوان عالی ترین نهاد تصمیم گیری در               
ای تاکید    شود، با انتشار قطعنامه     ی حقوق بشر قلمداد می      زمینه

کرد، همان گونه که     
حقوقی برای حفاظت   
از افراد خارج از         
دنیای اینترنت وجود    
دارد، باید نسبت به      
حفاظت از افراد        
آنلاین نیز اقدام کرد     
و این حقوق شامل      
حال فعالین آنلاین     

 شود. نیز می
سایت کمپین بین      
المللی حقوق بشر در    
ایران در ایران در        

تیر ماه      11تاریخ   
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شود،  اطلاعاتی که در فضای مجازی رد و بدل می
اطلاعات مربوط به انسانی در جابلقا و جابلسا نیست. 

متعلق به انسانی در جهان واقعی انسانی ماست. 
هیچ ”گوید:  خود می 12ی  همین اعلامیه در ماده

بایست در قلمرو خصوصی، خانواده، محل  احدی نمی
زندگی یا مکاتبات شخصی، تحت مداخله ]و 

مزاحمت[ خودسرانه قرار گیرد. به همین سیاق 
شرافت و آبروی هیچ کس نباید مورد تعرض قرار 

گیرد. هر کسی سزاوار و محق به حفاظت قضایی و 
“قانونی در برابر چنین مداخلات و تعرضاتی است.  



این قطعنامه از کشورها خواسته     دهد که     همین سال گزارش می   
ی اینترنت را با توجه به         های امنیتی در حوزه     است که نگرانی  

تعهدات بین المللی حقوق بشری خود مورد توجه قرار دهند و             
حفاظت از آزادی بیان، آزادی انجمنی،         
حریم خصوصی و حقوق بشر آنلاین را          

دهد که  این کمپین ادامه می تضمین کنند.
ای است که یکی از        این دومین قطعنامه  

نهادهای سازمان ملل در خصوص ارتباط       
آزادی بیان و حق حفاظت از افراد آنلاین         
در اینترنت طی ده سال گذشته تصویب         

ای،   شود. مبنای انتشار چنین قطعنامه       می
میثاق بین المللی حقوق مدنی و        ۶۲اصل  

 سیاسی است. 
میثاق بین المللی حقوق مدنی و        ۶۲اصل  

هر ”سیاسی به صراحت تاکید می کند:          
توان به دلیل     کس حق آزادی بیان دارد و هیچ کس را نمی            

عقایدش مورد مزاحمت، آزار و اذیت قرار داد. این شامل حق              
آزادی جستجو، دریافت و انتقال اطلاعات و ابراز هر نوع عقیده           
بدون توجه به مرزها است. بر این اساس افراد حق دارند نظرات            
خود را چه به صورت شفاهی و کتبی، در قالب هنر، و یا به هر                

 “ی دیگر به انتخاب خودشان منتشر کنند. وسیله
فضای سایبری اما حتی تنها مختص به فعالان اینرنتی هم              

ی تمام    هاست و حوزه    تر از این بحث     نیست. مسئله بسیار وسیع   
روابط اجتماعی و ارتباطی را که فناوری اطلاعات و بحث                

ای آن را     شود. عده   فضای مجازی در آن عمده است، شامل می       
اند که    به حکومتی بدون سرزمین، جمعیت و مرز شناخته            

هایی با شکست مرزهای ملیت، نژاد و دین و خلاصه تمام  انسان
ها، در آن      مرزهای فرهنگی، اقتصادی و تمدنی میان انسان         

ی   تواند در مسئله    حضور دارند. چنین امر بشری از یک سو می         
ی خصوصی خود را خاص کند و از           حوزه

های مجازی    ها و جمع    سویی دیگر کلونی  
چه به    را در خود تعبیه سازد. اما باز آن          

افتد، امنیتی است در فضای        مخاطره می 
ها در فضای واقعی      سایبر که امنیت انسان   

ی   رود. مسئله   را در حقیقت نشانه می       
امنیت سایبری موضوع جدیدی است با         

ی انسانی آن که       ای قدیمی؛ سوژه    سوژه
این بار ساحتی جدید به او افزوده شده. اما         
به هر تقدیر امنیت سایبری به مانند امنیت 
حقیقی و غیرمجازی موضوع اساسی          
حقوق بشری است که تنظیم شد تا بشر          

 پس از جنگ و جدال از تنش میان خود بکاهد. 
فضای مجـــازی، هم فرصت است هم تهدید. فرصت است که 

ها را کم کند و تــهدید است که برای دست  فاصـله میان انسان
اندازان حیاط خلوتی را فراهم بیــاورد. اما قوانین کلـــی حقوق 

های بیــن المللی، حافـظ  تر کنوانسیــون بشری و قوانین جزئی
ها نگاه کلی بود به این رابطه و  ها باید باشد. ایــن حقوق انـسان

که  شود و این باید باشدهایی که برای جهان جــدید فرض مــی
هست یا چگونه هست را  در بر نگرفت. این داسـتان به دلیل نو 
بودنش، مثنوی جدیدی است که هر چنـد گاهی در نگاه بشر به 

تواند خــون را شیر کند و  شود، اما این تاخیر می آن تاخــیر می
  گوارای زندگی انسانی.
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میثاق بین المللی حقوق مدنی و  ۶۲اصل 
هر کس ”سیاسی به صراحت تاکید می کند: 

توان  حق آزادی بیان دارد و هیچ کس را نمی
به دلیل عقایدش مورد مزاحمت، آزار و اذیت 

قرار داد. این شامل حق آزادی جستجو، 
دریافت و انتقال اطلاعات و ابراز هر نوع عقیده 
بدون توجه به مرزها است. بر این اساس افراد 
حق دارند نظرات خود را چه به صورت شفاهی 

ی  و کتبی، در قالب هنر، و یا به هر وسیله
 “دیگر به انتخاب خودشان منتشر کنند.



ی شکل  و نحوه  به عنوان اولین سوال کمی از پیشینه
چنین اگر      گیری گروهتان برای ما بگویید. هم          

 امکانش هست بفرمایید که گروه شما چند عضو دارد؟
تر از سه سال است که به عنوان یک             گروه ما بیش  فریدون:  

ی دسترسی به اطلاعات و            ی تحقیقاتی در زمینه         پروژه
هایی که کاربران اینترنت در ایران باید از آن استفاده کنند             روش

های فیلتر شده دسترسی پیدا کنند، آغاز به          تا به محتوای سایت   
هایمان  تر شد و فعالیت کار کرده است. گروه به مرور زمان بزرگ

نیز به همان نسبت افزایش پیدا کرد. در حال حاضر ما در                  
ها، هنوز و     ی مختلف فعالیت داریم که یکی از آن         چندین حوزه 

ی فیلترینگ و ایجاد       طور که گفتم، در زمینه        همیشه، همان 
دسترسی بهتر برای کاربران ایرانی است و نیز در مورد موضوع            

 امنیت سایبری مطالب زیادی را گردآوری کردیم.
در مورد قسمت دوم سوالتان هم باید بگویم که در ابتدا گروه، با    

تر از ده     چهار نفر کارش را شروع کرد و در حال حاضر بیش             
 عضو دارد.

تر بر روی فناوری اطلاعات حقوق        کلاً تمرکز گروه بیش   سهند:  

( است و به طور خلاصه، ما سعی IT Human Rightsبشر)
کنیم اولًا راهی پیدا کنیم که کاربران ایرانی به هر اطلاعاتی          می

تر و    خواهند دسترسی پیدا کنند. ثانیاً اطلاعات را شفاف          که می 
که   تر بهشان ارائه دهیم و مورد آخر هم این        در یک مدیوم راحت 

 کنیم. ی حقوق بشر تحقیق می در زمینه
، چندی پیش به دلیل کمک به دور زدن            ۶۲اصل  

سانسور اینترنت در ایران و دسترسی کارآمد به              
ی هلند    ی حقوق بشر لاله      اطلاعات آزاد، نامزد دریافت جایزه     

 های شما به چه شکل است؟ این کمک .شد
های ما از روز اول، ایجاد یک محیط بسیار امن و  کمکفریدون: 

قابل اطمینان برای کاربران بود. چنین محیطی در وبسایت اصل 
هایی که حول آن وجود داشت، شکل           ها و شبکه    با فروم   19

های مورد اعتماد  کردیم با تحقیق، فیلترشکن گرفت. ما سعی می
های دسترسی به این فیلتر         را پیدا و جمع آوری کنیم و راه          

کردیم و همین طور چگونگی  ها را برای کاربران فراهم می شکن
دادیم. در این     ها را توضیح می     ی درست و مناسب از آن       استفاده

ی خیلی نزدیکی بین ما با شرکت سایفون، که از              مدت رابطه 

گو
گفت
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“ 19اصل  ”به عنوان نمایندگان گروه     “  سهند”و  “  فریدون”در این شماره از خط صلح، به سراغ         
ی جهانی حقوق بشر سازمان ملل متحد         اعلامیه  ۶۲ی    که نام خود را به تبعیت از اصل یا ماده         

های گروهشان در مورد عبور از فیلترینگ و          ها در رابطه با فعالیت      ایم و از آن     برگزیده است، رفته  
 ایم. ی امن از اینترنت پرسیده استفاده

های عمومی و     بحث دیگری که در این گفتگو دنبال شده، هکتیویسم، یا همان هک با انگیزه               
تواند نتایجی مشابه با نتایج         ای تا چه میزان می        رایانه کدهای جا از   ی به   که استفاده   این

ایم که    ها سوال کرده    داشته باشد، است. به علاوه از آن       نافرمانی مدنی  یا کنشگری های  حرکت
 آیا متخصصان امنیت، همان هکرها هستند...

روزها، هکتیویسم یک روش پر طرفدار برای فعالان اینترنتی              نباید از نظر دور داشت که این       

ها در جهان، افشای هزاران ایمیل خصوصی رئیس جمهور سوریه و              ترین فعالیت اخیر هکتیویست     است. معروف 

شود،   های رسمی منعکس نمی      ها و تریبون    همسرش بود که طبق آن بسیاری از نظریات شخصی حاکمان سوریه که در مصاحبه                 

های   انجام داد که یکی از مشهورترین هکتیویست       Anonymous(“ )  هکرهای ناشناس ”مشخص و علنی شد. این عملیات را گروه   

 دنیا هستند. 

  19متخصصان امنیت یا هکرها؛ در گفتگو با اصل 

http://fa.wikipedia.org/wiki/%DA%A9%D8%AF
http://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%B4%DA%AF%D8%B1%DB%8C
http://fa.wikipedia.org/wiki/%D9%86%D8%A7%D9%81%D8%B1%D9%85%D8%A7%D9%86%DB%8C_%D9%85%D8%AF%D9%86%DB%8C
http://fa.wikipedia.org/wiki/%DA%AF%D8%B1%D9%88%D9%87_%D8%A2%D9%86%D8%A7%D9%86%DB%8C%D9%85%D9%88%D8%B3


ی فیلتر شکن است، برقرار شد و طی           های تولید کننده    شرکت
کمک کردیم که از این       ها به خیلی از کاربران سایفون       این سال 

نرم افزار بهتر استفاده کنند. به علاوه همیشه در حال انجام               
هایی که ممکن     تحقیقات در این زمینه هستیم که جلوی راه         

ها توسط دولت ایران مورد        است این فیلترشکن از آن طریق       
سانسور قرار بگیرد، پیدا کنیم و به تیم مهندسان این شرکت              
کمک کنیم تا از فیلتر کردن این نرم افزار در ایران پیشگیری              
کنند و این ابزار بتواند همچنان در دسترس مردم ایران بماند.             
این یکی از موارد بود که برایتان توضیح دادم و خب در کنار آن        

کنیم و سعی     هایی از این دست می      ما به کاربران اینترنت کمک    
 داریم پاسخگوی خوبی برای سوالاتشان باشیم.

، در واقع پل ارتباطی بوده بین        19به طور خلاصه اصل     سهند:  
های نرم افزارهای فیلتر شکن و  مخاطب های             توسعه دهنده 

دهیم.   که نیازهای هر دو طرف را انتقال می           ایرانی؛ یعنی این  
که بسیاری از ابزارها در محیط انگلیسی زبان          چنین برای این  هم

ها اطلاعات کافی نداشته       است و امکان دارد کاربران از آن         
کنیم که مثلاً چطور  باشند، ما به آموزش در این زمینه کمک می

های امن وب گردی را پیدا کنند و چطور از ابزار مناسب،                 راه
 متناسب با هر کاری استفاده کنند.

به صورت تقریبی، مراجعه کنندگان به شما به عنوان         
خواهند از سد فیلترینگ بگذرند، چه        کاربرانی که می  

 میزان است؟
سوال سختی است، خصوصاً اگر قرار باشد درصدی           فریدون:  

ارائه شود؛ چرا که یک بحث داغ و همیشه در حال انجام این               
است که اساساً ایران        
چقدر کاربر اینترنت دارد؟    
به همین خاطر ما           

توانیم میزان دقیق و      نمی
مشخصی را برآورد کنیم    
ولی برای مثال سایفون و 
دیگر ابزارهای عبور از      
فیلتری که ما در            

ایم، از    سایتمان گذاشته 

های رایگان محبوب در جامعه هست که مردم از               فیلترشکن
توان گفت که درصد       کنند. به هر حال نمی       ها استفاده می    آن

کنند، چرا که     بالایی از کاربران ایرانی از خدمات ما استفاده می         
 منابع زیاد دیگری هم وجود دارد.

شاید بتوان رقم تقریبی چند صد هزار را برآورد کرد، رقم           سهند:  
 دقیقی در دست نیست. 

با چه هدفی سایت روحانی سنج و دیدبان مجلس را           
های خود در     ی فعالیت   اندازی کردید و چقدر ثمره      راه

 کنید؟ هایی را موفق ارزیابی می چنین پروژه
 19دیدبان مجلس که هنوز در اصل فرزند کوچک اصل          سهند:  

ی آن هستیم  و تازه اول          چنان در حال توسعه     هست و  ما هم    
طلبد و ما      کار آن است. این پروژه، کار خیلی بزرگی را می             

خواهیم که به صورت دقیق فعالیت تمام نمایندگان مجلس            می
تری به مخاطبان نشان بدهیم که    را رصد بکنیم و به طور شفاف 

گیری و نظرهایی دارد و به کدام  هر نماینده در مجلس چه جهت
 تر است.  جناح نزدیک

تر به  ی روحانی سنج هم که در ابتدا تمرکز خودش را بیش پروژه
هایی که آقای روحانی در ابتدای انتخابات داده           ها و وعده    قول

بود،  اختصاص داد و بعد از آن این پروژه گسترش پیدا کرد و ما 
کنیم و   های آقای روحانی تحقیق می از نزدیک روی تمام فعالیت

ها   کنیم یک سنجش و بررسی داشته باشیم که وعده           سعی می 
 اند یا خیر.  عملی شده

کنیم و در بسیاری      ها کار می   در کنار آن ما در بسیاری از پلتفورم 
ها به صورت فعال شرکت داشتیم و مثلًا تحقیقات و              از زمینه 

های خودمان را تا      گزارش
هایی   به حال در رسانه     

مثل الجزیره منتشر         
 ایم. کرده

های ما،      پروژهفریدون:   
ی   بیش از هر چیزی جنبه    

تحقیقاتی دارند و یکی از     
  19باورهای اصلی اصل     

هم، دسترسی به           

 گفتگو
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 فریدون سهند



اطلاعات هست و برای همین ما معمولًا در این زمینه فعالیت             
ی دیدبان مجلس و نیز روحانی        کنیم؛ خصوصاً این دو پروژه      می

رسانی دارد و ما اطلاعات لازم را          ی اطلاع   تر جنبه   سنج، بیش 
که ممکن است به صورت پراکنده هم وجود داشته باشد،                

آوری کرده و در یک محیط مشخص در خدمت کاربران              جمع
دهیم تا دسترسی به چنین       علاقه مند به این موضوعات قرار می    

ی جدیدی که اینترنت  عرصه  تر شود. خوشبختانه اطلاعاتی ساده
کند که اطلاعات بسیار       به وجود آورده است هم کمک می         

 تر در اختیار مردم قرار بگیرد.  تر و بیش آسان
در رابطه با موفقیت هم، شاید ما هیچ وقت نتوانیم ارزیابی                

ی اطلاع    درستی در این خصوص داشته باشیم اما خب از جنبه          
ی بزرگی که در فیس بوک شکل گرفته و تعداد             رسانی، جامعه 

ها   کاربرانی که به این وبسایت    
زنند، شاید بیانگر         سر می  

ها و      موفقیت این پروژه     
ی کار    دلگرمی ما برای ادامه    

 باشد.
به نظر شما گردش    
آزاد اطلاعات چرا     
باید یک هدف باشد و تامینش      

 گذارد؟ چه تاثیری بر جامعه می
من و بسیاری از        فریدون:   

اعضای گروه بر این باور           
هستیم که دسترسی به           
اطلاعات اهمیت زیادی دارد و     
شاید حتی فراتر از بحث حقوق      
بشر هم برود. به هر حال همه       
باید به اطلاعات دسترسی        
داشته باشند و تنها در چنین        

های    حالتی است که بحث      
گیرد. البته    درستی شکل می   

ها   هدف ما راه اندازی آن بحث     
تر علاقه داریم     نیست و بیش  

که اطلاعات لازم را جمع آوری و از طریق تکنولوژی و اینترنت       
که امکانات آن رو به گسترش هم هست، منتشرشان کنیم تا به          

شود و مردم را از مسائل روز          نحوی باعث رشد فکری جامعه       
 ایران و دنیا آگاه کند.

برخی معتقدند که بهترین متخصصان امنیت، هکرها       
 هستند؛ شما تا چه حد با این نظریه موافق هستید؟

دانید، به    خب هکرها، همان طور که خودتان هم می          سهند:  
شوند. بعضی از هکرها خرابکار هستند،        چندین دسته تقسیم می   

ها هستند و بعضی از هکرها        بعضی از هکرها در استخدام دولت     
ها   شوند که این    هم به عنوان هکرهای کلاه سفید شناخته می        

شود گفت این نظریه تا حدی درست  هکرهای خوبی هستند. می
تر هستند که گروهی از    هایی موفق است ولی معمولاً آن سازمان 

این هکرها را دارند و روی یک        
ی خاصی تمرکز کردند.        پروژه

اگر بخواهیم از هکر به عنوان        
فردی یاد کنیم که مثلًا به           

کند و یا از یک       سایتی حمله می  
کند، این کار و      سایتی دفاع می  

این هکرها چندان موفق           
 نخواهند بود.

در مورد امنیت هم، بر خلاف        
ست باب شده که       که مدتی   این

برند، در    هکرها کار را جلو می     
های بزرگ و فعال      واقع سازمان 

ی امنیت سایبری،        در زمینه  
ای را انجام      تحقیقات گسترده 

شود،    دهند که باعث می        می
ی امنیت    تکنولوژی در زمینه   

پیشرفت کند و هکرها تنها          
قسمت کوچکی از این             

دهند   ها را تشکیل می      سازمان
های نفوذ را کشف      که صرفاً راه  

های   کنند و یا بعضاً خلاقیت      می

گو
گفت

 

1393بهمن ماه  45شماره   40 

 پرونده ی ویژه
 پرونده ی ویژه 

های حسن روحانی به روایت روحانی سنج میزان تحقق وعده  



 کنند.  خودشان را منعکس می
 

 ی هکتیویسم فعال هستید؟ آیا شما هم در زمینه
های ما در راستای       توانم بگویم که فعالیت      من نمی فریدون:  

کنیم،   می  19هکتیویسم است اما کاری که ما همیشه در اصل           
های بهتر برای دسترسی بهتر به اطلاعات و             پیدا کردن راه   

چیزهای دیگر است. برای همین امر شاید خیلی از                     
هایمان، شامل یک هکینگ هم باشد ولی ضرورتاٌ کار ما             پروژه

 هکتیویسم نیست.
گونه کد    به طور اختصاصی هم ما هیچ وقت، هیچ            سهند:  

 دهیم که به جایی حمله کنیم. ای را بسط نمی یارانه
ها، هکرهایی هستند که در جهت ترویج         هکتیویست

و تبلیغ عقایدشان و یا رسیدن به مقاصد سیاسی             
های هکتیویسم    زنند. حرکت   مشخص، دست به رخنه کردن می     

جا از کدهای     ی به   ی این عقیده استوارند که استفاده         بر پایه 
های کنشگری یا  تواند نتایجی مشابه با نتایج حرکت ای می رایانه

نافرمانی مدنی داشته باشد. شما تا چه حد با این تعریف،                  
 موافقید؟
ی کاری ما نیست ولی بستگی  خیلی این نزدیک به زمینهسهند: 

های کشور    دارد هدف چه باشد. مثلًا اگر هدف حمله به سایت          
هایی را    روز سایت   11اسرائیل  باشد و این هکرها برای مدت          

ها دوباره برگردند، این دستاورد خاصی       دان کنند و بعد آن سایت 
جز اعتراض قسمت محدودی از جامعه را در بر ندارد. ولی اگر              
مثلًا هکرها، مثل آقای ادوارد اسنودن، بیایند و یکسری                
داکیومنت در خدمت کارشناسان و مردم قرار دهند، این حرکت           

شود که اطلاعات عمومی جامعه از        ارزشمندی ست و باعث می    

وضعیت حریم خصوصی آنلاین افزایش یابد و من شخصاً              
 موافق آن هستم.

، که اگر    “آشیانه”های هکینگ مانند        برخی گروه 
تر به هکرهای کلاه سفید مشهور          اشتباه نکنم قبل  

اند.   های امنیتی ایران روی آورده       بودند، به همکاری با سازمان     
شوند اما حمایت     هرچند که معمولًا خود منکر چنین چیزی می        

هایی که بعد از هک       های دولتی و محتوای سیاسی پیام       وبسایت
کنند، بیانگر این واقعیت است. نظر شما در  روی سوژه منتشر می 

ها را    مورد این گروه از هکرها چیست و توان تخریبی آن              
ی مدنی ایران، تا چه حد ارزیابی            خصوصاً نسبت به جامعه    

 کنید؟ می
ی بسیار نزدیکی با دولت ایران          چون این گروه رابطه    سهند:  

ها و قراردهای دولتی که دارد، اطلاعی          دارد، ما از ریز فعالیت     
زنیم که گروه آشیانه از فناوری که  هایی می نداریم. ما هم حدس

کند تا به اهدافی که دولت ایران زیر          در دست دارد، استفاده می    
که تا چه     نظر دارد، حمله کند ولی من شخصاً اطلاع ندارم              

 کند.  ی مدنی ایران را تخریب می میزان جامعه
ممکن است گروه آشیانه، در قالب مشاوره، یک سری افراد و              

ها را در اختیار دولت ایران یا مثلًا ارگان پلیس                  تکنولوژی
که   سایبری گذاشته باشند. در چنین شرایطی و با توجه به این            

کند، بنابراین    پلیس سایبری به اسم خودش افراد را دستگیر می         
دانیم که یک اقدام مشخص،       ماند و ما نمی     مسئله مجهول می  

دقیقاً از سوی پلیس سایبری صورت گرفته یا توسط گروه آشیانه 
یا دستکم با کمک اعضا و تکنولوژی که این گروه در اختیار               

 دارد.
به عنوان آخرین سوال، اگر بخواهید به مدیران              

 گفتگو
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ی امنیتی را گوشزد کنید، چه           ها مختصراً چند نکته       سایت
  گویید؟ می

کنم این است     ای را که توصیه می      مثل همه، اولین نکته   سهند:  
روز نگه دارید و همین طور تمام            که سرور خودتان را به         

روز باشد.      کنید، آپدیت و به       افزارهایی که استفاده می       نرم
ی بعد این است که از پسوردهای قوی استفاده کنید و از              مرحله

پسوردهای کوتاه با حروف ساده استفاده نکنید. از ابزارهای             
ها   ها و یا فایروال  ها مانند آنتی ویروس موجود برای سیس ادمین 

 Openافزارهای منبع باز)    استفاده کنید و سعی کنید از نرم        

Source             استفاده کنید که گروه بزرگی از افراد روی آن کار )
ی امنیتی دیده شد، سریع آن را به           کنند که اگر یک رخنه       می

افزارهای رها شده     افزارهای قدیمی و یا نرم      روز کنند؛ اگر از نرم    
که سرور    و یا نرم افزارهای کرک شده استفاده کنید، ریسک این         

 یا وب سایتتان مورد حمله قرار بگیرد، بالا است.
ی دیگر که شاید فراتر از مسائل تکنیکی           یک مسئله فریدون:  

باشد، بحث مهندسی اجتماعی است و شاید در بسیاری از مواقع، 
ها مورد حمله قرار      که وبسایت   تری برای این    روش بسیار موفق  

ها   شود. گاهاً صاحبان وبسایت     گیرند از همین بحث ناشی می       می
به بسیاری دیگر از رفتارهایشان در وب که شاید از نظرشان بی            
اهمیت باشد، نظیر به اشتراک گذاشتن تاریخ تولد و یا مدارسی            

ها، توجه    اند و امثال این     ها تحصیل کرده    که تا به حال در آن      
ی فیسبوک و یا        کنند؛ دادن اطلاعات زیاد در صفحه          نمی

های دیگری که برای همگان در دسترس است، از                محیط
ی این موارد است. در چنین وضعیتی کار یک هکر و کسی  جمله

تر   خواهد به اطلاعات خاصی دسترسی پیدا کند، راحت           که می 
شود؛ با تحقیق در مورد یک فرد و استفاده از آن اطلاعات                می
تواند خودش    شود پسورد را حدس زد و یا حتی یک هکر می            می

را به عنوان آن فرد جلوه بدهد و با کمپانی صاحب هاست و یا               
گیرند، ارتباط برقرار کند و       ها سرویس می    هایی که از آن     کمپانی

باعث مشکلات زیادی شود. خب این اتفاق زیاد رخ داده و به              
همین خاطر باید به رفتار و اخلاقی که در فضای آنلاین دارند،             

 تر توجه کنند.  بیش
ممنون از شما و گروهتان که وقتتان را در اختیار ما 

  گذاشتید...

گو
گفت

 

1393بهمن ماه  45شماره   42 

 پرونده ی ویژه
 پرونده ی ویژه 



جورج ی    ، نوشته “راهنمای امنیت فناوری اطلاعات     ”کتاب  
سادوسکای، جیمز اکس. دمپزی، آلن گرینبرگ، باربارا جی. مک 
و آلن شوارتز است که توسط مهدی میردامادی، زهرا شجاعی و     
محمدجواد صمدی به فارسی برگردانده شده است. جورج              

شود،   ی اصلی این کتاب محسوب می        سادوسکای که گرآورنده  
به عنوان ریاضیدان و برنامه نویس در رأس مراکز محاسبات             

ی بروکینگز، دانشگاه نورث وسترن و دانشگاه نیویورک          موسسه
های   ی کمک   چنین حامی پروژه    فعالیت داشته است. وی هم     

کشور در حال     11فنی سازمان ملل متحد بوده و در بیش از            
 توسعه فعالیت کرده است.

امنیت فناوری اطلاعات در    ”کتاب مورد اشاره، دارای پنج بخش  
، “امنیت فناوری اطلاعات و کاربران منفرد       ”،  “عصر دیجیتال 

امنیت فناوری   ”،   “ها   امنیت فناوری اطلاعات و سازمان        ”
امنیت فناوری اطلاعات و    ”  و  “  های دولتی   اطلاعات و سیاست  

توان به    ها را می    است که هر یک از این بخش       “  راهبران فنی 
 صورت مستقل از دیگری مطالعه کرد.

ی امنیت    درآمد راهنمای امنیت فناوری اطلاعات)مقوله      در پیش 
فناوری اطلاعات، دو مضمون امنیت رایانه و امنیت سایبر را در           

فناوری اطلاعات و ارتباطات نیز       ”  گیرد( آمده است:       بر می 
را به    توان آن   ها حالت ابزاری دارد و می        همانند سایر فناوری  

ای مورد استفاده قرار داد که برای همگان مفید باشد و یا               گونه
به نحوی از آن استفاده کرد که نتایج خطرناکی به بار آورد.                
عامل سرعت در فناوری اطلاعات و ارتباطات چیزی در حدود            

شود اطلاعات غیرقابل مشاهده با       میکروثانیه است که باعث می    
چشم غیرمسلح، تحت کنترل نرم افزار تهیه شده توسط افراد            
جابه جا گردد. در چنین فضایی اَعمال غیرقانونی و مخرب               

تواند غیر قابل شناسایی      گیرد که می    قدر سریع صورت می     آن
.. تلاش برای حفظ .باشد؛ هرچند شناسایی آن غیر ممکن نیست

تواند یک کاربر      ی هر فرد است. این فرد می           امنیت وظیفه 
عادی، کارشناس فنی، راهبر سیستم، راهبر شبکه، و مدیر یک           
سیستم یا شبکه در سازمان باشد. توجه به اهمیت امنیت باعث            

شود اقدامات ضروری و اطمینان بخشی برای حفاظت از              می
ای موثر از      ها صورت پذیرد و استفاده از مجموعه            سیستم
های امنیتی، گام مهمی در جهت اطمینان از این مسئله            سیاست

ها و اطلاعات شما از       تر موارد رایانه    صورت در بیش    است. در آن  
های غیرمجاز ایمن خواهند بود و خواهید توانست              دسترسی

اطلاعات خود را به صورت امن در شبکه با سایرین مبادله                
 “.کنید

 

این کتاب که به تاکید نویسندگان آن، برای خوانندگان                 
کشورهای در حال توسعه نوشته شده است، راهنمایی کاربردی          

های دستیابی به امنیت در کاربردهای         جهت فهم و اجرای گام    
ی فناوری اطلاعات است. کتاب فوق الذکر علاوه بر                حوزه
ای از تهدیدات فیزیکی و الکترونیکی موجود در           ی خلاصه   ارائه

ی امنیت فناوری اطلاعات، به راهکارهای مدیریتی،              حوزه
های همکار    های ضابطه مند و الگوهای مشارکت سازمان        محیط

ای و    ها، موسسات حرفه     پردازد که در بازارها، دولت         می
چنین شامل موضوعات     هم. های بین المللی وجود دارند      سازمان

فراوانی است که ابعاد دیگر امنیت فناوری اطلاعات را پوشش            
دهند و لذا آموختن محتویات آن، گامی در جهت انتقال                می

اطلاعات و تولید ظرفیت در سطح محلی در جهان رو به                  
 .آید گسترش امروز به حساب می
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